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Infroduzione

INTRODUZIONE

Come si usa
Questo manuadle

Il manuale & concepito come una guida pratica per i formatori coinvolti nellimplementazione di
programmi di formazione sulla Responsabilitd Digitale d'lmpresa (CDR). Fornisce risorse strutturate,
strategie e contesti che supportano i formatori nellerogazione di una formazione di alta qualita alle
piccole e medie imprese (PMI), con parficolare attenzione allo sviuppo di competenze digitali
responsabili. Oltre alle linee guida pratiche, il manuale offre anche i fondamenti teorici fondamentali della
CDR, consentendo una comprensione piU profonda del concetto e della sua importanza nel business
moderno.

Il workbook integra questo manuale fornendo attivitd interattive, esercizi e strumenti allineati con gli
argomenti del manuale. Questo permette ai partecipanti di applicare immediatamente le conoscenze
acquisite attraverso attivitd pratiche, facilitando il processo di apprendimento e potenziando I'efficacia
della formazione.

Insieme, il manuale e il workbook offrono un approccio completo alla formazione sulla responsabilita
digitale d'impresa. Mentre il manuale fornisce le basi teoriche necessarie e le linee guida pratiche per i
formatori, i| manuale consente ai partecipanti di impegnarsi attivamente nellapprendimento e di
applicare cid che hanno appreso in situazioni di vita reale. Questa compatibilitd garantisce che tutti gli
aspetti del CDR siano adeguatamente coperti e che le conoscenze siano efficacemente frasferite e
applicate nella pratica.

Il programma di formazione e tutti i materiali utilizzati per la sua attuazione hanno due scopi. Il primo e
principale scopo & quello di formare formatori che, aloro volta, formino i dipendenti delle piccole e medie
imprese (PMI) sui principi della responsabilitd digitale d'impresa (CDR) nelle operazioni delle PMI. Il secondo
scopo, secondario, &€ quello di consentire ai formatori di sfruttare al meglio il programma di formazione e
i materiali di accompagnamento quando frasmettono ai dipendenti delle PMIi principi del CDR. In questo
modo, i formatori non solo acquisiscono le conoscenze e le competenze necessarie, ma dispongono
anche di strumenti e risorse concrete per frasmettere efficacemente tali conoscenze all'interno delle loro
organizzazioni o ai clienti.
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Risultati di apprendimento
e Livelll di competenza

I risultati dell'apprendimento nellistruzione europea rappresentano affermazioni chiaramente definite che
descrivono cid che ci si aspetta che gli alunni o gli studenti sappiano, comprendano e siano in grado di
applicare dopo aver completato uno specifico processo formativo. Si concentrano sui risultati
dell'apprendimento, evidenziando le competenze che gli individui acquisiscono attraverso il percorso
formativo. | risultati dell'apprendimento sono cruciali per costruire un programma educativo coerente ed
efficace che soddisfi le esigenze della societd e del mercato del lavoro, supportando allo stesso tempo
lo sviluppo individuale degli studenti.

In linea con le due finalitd sopra descritte, vengono utilizzati due diversi livelli di competenze.

Risultati di apprendimento per i dipendenti delle PMI:

| dipendenti devono essere in grado di identificare le situazioni nel business digitale che richiedono
I'applicazione dei principi CDR. Secondo la tassonomia di Bloom, i risultati di apprendimento appropriati
a livelli conoscitivi di base includono:

Al termine della formazione, i dipendenti delle PMI saranno in grado di:
*  Elencare i principi base della Corporate Digital Responsibility.

e Spiegare in che modo questi principi si riferiscono alle attivitd digitali quotidiane all'interno
dellazienda.

*  Riconoscere le situazioni nel loro lavoro in cui € necessario applicare i principi della CDR.

Per definire i risultati di apprendimento per i formatori che istruiranno i dipendenti delle piccole e medie
imprese (PMI) sui principi della Responsabilitd Digitale d'Impresa (CDR), € necessario applicare livelli piu
elevati del dominio cognitivo secondo la tassonomia di Bloom rivista. Questi risultati dovrebbero
comprendere non solo la comprensione e I'applicazione della CDR, ma anche la capacitd di adattare i
contenuti alle esigenze specifiche dei diversi settori delle PMI e di trasferire efficacemente le conoscenze.

Risultati di apprendimento consigliati per i formatori:
Il formatore sard in grado di:

*  Analizzare le esigenze e le sfide specifiche dei vari settori delle PMI nel contesto dell'attivita
digitale e dell'applicazione dei principi CDR.

*  Valutare l'efficacia delle pratiche digitali esistenti allinterno delle PMI e identificare le aree che
richiedono miglioramenti in linea con gli standard CDR.

*  Progettare programmi formativi personalizzati che soddisfino le esigenze specifiche dei singoli
settori delle PMI, garantendo che i dipendenti possano applicare efficacemente i principi CDR
nel loro lavoro.

*  Applicare metodi pedagogici appropriati per trasmettere efficacemente le conoscenze sui
principi della CDR ai dipendenti delle PMI, adattando I'approccio ai diversi stili di
apprendimento.

*  Spiegare i concefti fondamentali e l'importanza della CDR e come si relazionano ai vari aspetti
del business digitale all'interno delle PMI.

Questi risultati di apprendimento assicurano che i formatori siano in grado non solo di frasferire le
conoscenze sulla CDR, ma anche di adattare i contenuti formativi alle esigenze specifiche dei diversi
settori delle PMI, utilizzando approcci pedagogici appropriati. Cid porta all'efficace implementazione dei
principi CDR allinterno delle organizzazioni.
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Infroduzione

Risultati di apprendimento e
Programma di formazione CDR

Tuftti i risultati dell'apprendimento con le relative competenze sono elencati nell' Appendice 1: Curriculum
per la Responsabilita Digitale d'Impresa (CDR). Questi risultati di apprendimento sono strettamente
allineati con le sezioni tematiche di questo manuale. Tuttavia, l'unico risultato di apprendimento che
differisce da quelli destinati ai dipendenti delle PMI € "Adattamento del programma di formazione per il
particolare tipo di PMI", che ¢ il risultato di apprendimento centrale del programma di formazione per i
formatori.

Adattamento del programma di formazione per il particolare tipo di PMI

| formatori saranno in grado di identificare i bisogni formativi specifici dell'organizzazione e dei suoi
dipendenti, considerando la particolare tipologia di PMI e il livello di alfabetizzazione digitale dei suoi
dipendenti. | formatori saranno in grado di adattare il programma di formazione di base alle esigenze
specifiche identificate del particolare tipo di PMI.

Mentre i dipendenti delle PMI devono acquisire conoscenze e competenze per identificare e applicare i
principi CDR nelle loro operazioni quotidiane, i formatori hanno I'ulteriore responsabilitd di personalizzare
la formazione per adattarla alle esigenze specifiche delle varie PMI. Le PMI differiscono notevolmente in
termini di settore industriale, struttura organizzativa, maturita digitale e sfide specifiche che devono
affrontare nel panorama digitale. Pertanto, un approccio unico alla formazione sarebbe insufficiente.

Il risultato dell'apprendimento "Adattamento del programma di formazione per il particolare tipo di
PMI" consente ai formatori di:
*  Analizzare le caratteristiche e i requisiti unici delle diverse PMI.
*  Persondlizzare i materiali e le metodologie di formazione per affrontare sfide e opportunitd
specifiche allinterno di ogni azienda.
*  Garantire la pertinenza allineando i principi CDR con il contesto operativo della PMI, rendendo
la formazione piu incisiva e attuabile.
*  Facilitare I'apprendimento efficace impiegando strategie pedagogiche appropriate che
rispondano agli stili di apprendimento dei dipendenti e alla cultura aziendale.

Questo risultato centrale dell'apprendimento & fondamentale perché colma il divario tra la conoscenza
teorica e l'applicazione pratica. Garantisce che i formatori non si limitino a trasmettere informazioni
generiche, ma forniscano invece una guida su misura che pud essere prontamente implementata dai
dipendenti delle PMI nei loro specifici ambienti di lavoro.

Concentrandosi sull'adattamento, i formatori possono affrontare diversi scenari come:

e Variabilitd tecnologica: le PMI possono utilizzare tecnologie o piattaforme diverse, richiedendo
una guida personalizzata sull'implementazione dei principi CDR allinterno di tali sistemi.

*  Vincoli di risorse: le PMI piU piccole potrebbero avere risorse limitate, il che richiede soluzioni
prafiche ed economiche per I'adozione di pratiche CDR.

« Differenze culturali: la cultura organizzativa influenza il modo in cui vengono adottate le nuove
pratiche; i formatori devono essere sensibili a queste sfumature per promuovere I'accettazione
e lintegrazione dei principi del CDR.
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In sostanza, mentre la maggior parte dei risultati dellapprendimento serve sia ai formatori che ai
dipendenti delle PMI fornendo conoscenze e competenze fondamentali in CDR, la competenza relativa

all'adattamento € fondamentale per i formatori. Consente loro di fornire una formazione che non & solo
informativa ma anche trasformativa, facilitando cambiamenti significativi nelle pratiche di responsabilita
digitale all'interno di un gruppo di PMI diversificate.

Questa distinzione sotftolinea I'importanza del ruolo del formatore nell'attuazione di successo dei principi
CDR. Padroneggiando la capacitd di adattare il programma di formazione, i formatori assicurano che
listruzione fornita sia efficace, pertinente e in grado di guidare un cambiamento positivo all'interno di
ogni singolo contesto di PMI.

Sezioni chiave e utilizzo

o Introduzione alla Responsabilita Digitale d'Impresa: questa sezione offre conoscenze di base sui
principi e le pratiche CDR, essenziali per i formatori per familiarizzare con i concetti fondamentali che
frasmetteranno.

9 Panoramiche dei moduli e strategie di formazione: Ogni modulo allinterno di questo manuale
affronta un aspetto specifico del CDR, dalluso etico dei datfi ai fondamenti della sicurezza
informatica e alla trasformazione digitale sostenibile. | formatori dovrebbero utilizzare questi moduli
per preparare piani di lezione e adattare i contenuti in base alle esigenze e ai livelli di competenza
delle PMI.

9 Workbook - esercizi pratici e casi di studio: Sono inclusi scenari del mondo reale ed esercizi progettati
per rafforzare le conoscenze teoriche atftraverso I'applicazione. | formatori possono utilizzare questi
esercizi come strumenti di apprendimento interattivo, aiutando i tirocinanti ad applicare i concetti
direttamente ailoro ruoli allinterno delle PMI.

e Workbook - Domande di revisione e strumenti di valutazione: questi strumenti consentono ai
formatori di valutare la comprensione delle PMI e identificare le aree che potrebbero richiedere
ulteriore attenzione. L'uso regolare di domande di ripasso alla fine di ogni modulo aiuterd i formatori
a monitorare i progressi e a garantire un efficace trasferimento delle conoscenze.

e Linee guida per il supporto dei formatori: questo manuale fornisce anche linee guida per i formatori,
spiegando in dettaglio come supportare al meglio le PMI nell'attuazione sostenibile delle pratiche
CDR. | formatori sono incoraggiati a utilizzare queste linee guida per promuovere un ambiente di
apprendimento favorevole e responsabilizzare le PMI nel loro percorso di trasformazione digitale.

Seguendo questo approccio strutturato, i formatori possono massimizzare I'efficacia del programma CDR,
assicurando che i firocinanti acquisiscano competenze pratiche e allineate con gli attuali standard di
responsabilitd digitale.
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Infroduzione

Infroduzione al
Progetto COEUS

Il progetto COEUS, acronimo di Corporate Digital Responsibility (CDR) skills in Central European Smart
Specialist, mira a promuovere pratiche di digitalizzazione responsabile tra le PMI dell'Europa centrale.
Riconoscendo la crescente dipendenza dagli strumenti digitali, COEUS promuove la CDR come quadro
etico che dllinea la trasformazione digitale con le responsabilitd sociali, economiche e ambientali. |l
progetto dura 30 mesi e si concentra sul rafforzamento delle competenze digitali delle PMI, garantendo
che possano integrare pratiche responsabili all'inferno delle loro operazioni.

Obiettivi chiave

COEUS affronta la sfida di promuovere la digitalizzazione nellEuropa centrale, affrontando al contempo i
rischi e le considerazioni etiche che la accompagnano, tra cuila privacy dei dati, la sicurezza informatica,
I'etica tecnologica e I'impatto ambientale. Migliorando le competenze CDR delle PMI, COEUS intende
creare un ambiente imprenditoriale piu competitivo, resiliente e sostenibile. Il progetto riconosce anche
la distribuzione disomogenea delle competenze digitali e la necessitd di formazione per sviluppare
capacitd, in particolare allinterno delle PMI che non hanno le competenze per gestire le tecnologie
avanzate in modo responsabile.

Attivita del progetto e approccio
COEUS ¢ strutturato attorno a diverse attivita core:

o Sviluppo delle competenze CDR: COEUS collabora con gli stakeholder locali e regionali per valutare
le lacune di competenze e le esigenze delle PMI. Cio include la creazione di una base di competenze
CDR, lo sviluppo di programmi di formazione e la sperimentazione pilota di queste iniziative in varie
regioni dell'Europa centrale.

9 Cooperazione transnazionale: Data la complessitd della CDR, il progetto utilizza una partnership
fransnazionale per facilitare lo scambio di conoscenze e standardizzare le migliori pratiche.

9 Test pilota e sviluppo delle capacita: il progetto prevede la selezione e la formazione di formatori
CDR, lo sviluppo di un programma di aggiornamento/riqualificazione delle PMI e l'esecuzione di
programmi pilota che consentono alle PMI di acquisire competenze CDR pratiche.

Risultati attesi

Il progetto COEUS prevede di fornire alle PMI le competenze necessarie per gestire gli strumenti digitali in
modo responsabile, consentendo la conformitd a normative come il GDPR e il Digital Services Act (DSA).
Inoltre, promuovendo le competenze in materia di sicurezza informatica e pratiche sostenibili, il progetto
mira a proteggere le PMI dai rischi digitali e a contribuire a un impatto ambientale positivo. COEUS
collabora anche con le autoritd pubbliche e le organizzazioni di supporto alle imprese per migliorare la
loro capacitd di supportare le PMI nel raggiungimento degli obiettivi CDR, stabilendo una base duratura
per una digitalizzazione responsabile nell'Europa centrale.
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Nel complesso, COEUS cerca di alineare il progresso digitale con la responsabilitd etica, creando un ecosistema
aziendale che fragga vantaggio dai progressi tecnologici salvaguardando al contempo il benessere sociale,
economico e ambientale.

L'obiettivo principale del progetto COEUS nella formazione dei formatori &€ quello di sviuppare una rete
transnazionale di formatori diresponsabilita digitale aziendale (CDR) attrezzati per supportare le piccole e medie
imprese (PMI) in tutta Europa centrale. Cid comporta lo sviluppo delle competenze dei formatori in vari aspetti
della CDR, tra cuila responsabilitd sociale, economica, tecnologica e ambientale. | formatori vengono preparati
attraverso workshop e seminari che |i infroducono a un programma di upskiling e reskiling per le PMI. Questa
preparazione consente loro di guidare le PMI in pratiche digitali responsabili, adattate alle esigenze e ai livelli di
innovazione di ciascuna PMI.

Il'ruolo dei futuri formatori nel progetto COEUS & quello disostenere e guidare gli sforzi di formazione per migliorare
le competenze diresponsabilita digitale aziendale (CDR) tfrale PMI dellEuropa centrale. Questi formatori saranno
selezionati e dotati di competenze specifiche in CDR attraverso workshop transnazionali, seminari online e
materiale di formazione personalizzati. | loro compiti principali riguardano:

o Fornire formazione CDR alle PMI: i formatori condurranno sessioni sia di gruppo che individuali,
utilizzando il programma di aggiornamento/riqualificazione CDR per soddisfare le diverse esigenze
delle PMI in base al loro livello di innovazione e maturitd CDR. Cio include la facilitazione delle
discussioni sulla responsabilitd digitale in contesti sociali, economici, tecnologici e ambientali.

e Personalizzazione e feedback: i formatori creeranno piani di supporto personalizzati per ogni PMI,
consentendo uno sviluppo piu personalizzato. Svolgono anche un ruolo nel miglioramento continuo
dei metodi e dei materiali di formazione, fornendo feedback durante le fasi pilota.

0 Collaborazione e networking: i formatori si impegneranno in una collaborazione transnazionale,
partecipando a seminari e scambiando le migliori pratiche con i colleghi di tuttii territori, il che aiuta
a adattare la formazione agli specifici contesti socio-economici e di digitalizzazione delle PMI in tutta
I'Europa centrale.

L'economia digitale dell’'UE in
breve

Secondo i dati della Commissione Europea, nel 2020 le entrate derivanti dalleconomia
digitale nell'Unione Europea sono state pari a circa 20 miliardi di euro. Tra il 2016 e il 2020 i
ricavi dell'economia delle piattaforme sono quasi quintuplicati, passando da circa 3 miliardi
di euro a circa 14 miliardi di euro.

Il business digitale contribuisce in modo significativo all'leconomia dell'Unione Europea, sia
attraverso attivitd digitali dirette che digitalizzando i processi aziendali tradizionali. Secondo
uno studio di Public First, la piena transizione digitale delllUE entro il 2030 potrebbe
aggiungere 2,8 trilioni di dollari di valore alleconomia dellUE, pari a quasi il 21% del suo
attuale PIL.

E importante notare che I'Unione Europea ha emanato leggi come il Digital Services Act

(DSA) e il Digital Markets Act (DMA) per regolamentare le operazioni commerciali digitali,
migliorare la responsabilitd e garantire una concorrenza leale sul mercato.
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Introduzione

Struttura della CDR

I manuale & strutturato in tre sezioni principali, ciascuna delle quali rappresenta una delle dimensioni
fondamentali della struttura della CDR.

Principi di Responsabilita Digitale d'Impresa (CDR)

Questa dimensione comprende una comprensione completa dei principi della Responsabilita Digitale
d'Impresa (CDR) e del loro significato nel contesto delle PMI. Include un'esplorazione dei fondamenti
teorici, dei quadri giuridici come il GDPR e il Digital Services Act ed esempi pratici. Inoltre, si concentra
sullidentificazione e l'adattamento dei programmi di formazione alle esigenze specifiche delle
organizzazioni e dei loro dipendenti, considerando fattori quali il tipo di attivitd, I'alfabetizzazione digitale
e la fase di sviluppo.

Privacy, sicurezza e uso etico dei dati

Questa dimensione evidenzia l'importanza di aderire alle principali normative sulla privacy dei dati (ad
esempio, GDPR, DMA, Al Act) e di implementare strategie efficaci di protezione dei dati. Affronta le best
practice come la crittografia, il controllo degli accessi e la gestione degli incidenti, sottolineando al
contempo la capacitd diidentificare e rispondere alle minacce alla sicurezza informatica come phishing
e ransomware. Inolire, sottolinea l'uso etico delle tecnologie digitali e dellinteligenza artificiale,
concentrandosi sulla frasparenza, la responsabilitd e la mitigazione dei bias algoritmici.

Sostenibilita digitale e governance

Questa dimensione promuove strategie per promuovere linclusione e 'accessibilitd digitali, garantendo
che gli strumenti e i servizi digitali siano disponibili per tutti, compresi gli individui con disabilitd e le comunita
emarginate. Sostiene pratiche digitali sostenibili per ridurre al minimo limpatto ambientale attraverso
l'efficienza energetica, la gestione dei rifiuti elettronici e 'ottimizzazione dei sistemi IT. Inoltre, sotftolinea la
creazione di strutture di governance efficaci, la responsabilitd per le attivitd digitali e una chiara
comunicazione delle iniziative CDR alle parti interessate. Infine, incoraggia una cultura del miglioramento
continuo e dell'innovazione nella responsabilitd digitale, integrando pratiche sostenibili nelle operazioni
aziendali quotidiane.
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Modulo 1: Principi di bdse della responsabilita digitale

Modulo 1 Risultati di apprendimento

Il primo modulo del programma di formazione dovrebbe fungere da base essenziale per i partecipanti,
guidandoli attraverso i presupposti e i principi fondamentali su cui si fonda la Responsabilitd Digitale
d'Impresa (CDR). Iniziando con un'infroduzione approfondita al quadro giuridico dell'UE che disciplina la
condotta responsabile delle imprese digitali, questo modulo aiuterd gli studenti a comprendere
l'importanza di operare in modo etico e sostenibile all'interno del complesso contesto normativo europeo.
Tale conoscenza & fondamentale, in quanto non solo garantisce la conformitd, ma migliora anche
I'affidabilitd e la competitivitd delle piccole e medie imprese (PMI) nell'era digitale.

Oltre a stabilire questa base legale ed etica, il modulo offrird approfondimenti pratici sullattuazione dei
principi CDR in modo personalizzato in base alle caratteristiche e alle esigenze uniche delle PMI. Invece
di applicare un approccio unico per tutti, i partecipanti esploreranno come identificare il livello di maturita
digitale individuale della loro azienda, adattare le strategie a risorse limitate e coinvolgere tutti gli
stakeholder - proprietari, manager, dipendenti e clienti - nel percorso CDR. In questo modo, le PMI possono
garantire il rispetto dei diritti dei consumatori, la protezione dei dati personali, la promozione di una cultura
dellinclusivitd e la riduzione al minimo dellimpatto ambientale, il tutto mantenendo un vantaggio
competitivo sul mercato.

Risultati di apprendimento per i formatori

e | formatori saranno in grado di definire e spiegare chiaramente i principi della Responsabilita
Digitale d'Impresa (CDR) e di artficolare la loro importanza nel contesto delle PMI.

e | formatori comprenderanno le principali normative sulla privacy dei dati e le migliori pratiche
per la protezione dei dati e saranno in grado di insegnarle in modo efficace ai dipendenti.

* | formatori saranno in grado di identificare i bisogni formativi specifici dell'organizzazione e dei
suoi dipendenti, considerando la particolare tipologia di PMI e il livello di alfabetizzazione digitale
dei suoi dipendenti.

e | formatori saranno in grado di adattare il programma di formazione di base alle esigenze
specifiche identificate del particolare tipo di PMI.

Risultati di apprendimento per i dipendenti delle PMI

. | dipendenti saranno in grado di ricordare i principi base della Corporate Digital Responsibility
(CDR).
e | dipendenti saranno in grado di riconoscere semplici regole sulla privacy dei dati e

comprendere l'importanza della protezione dei dati personali e aziendali.

¢ |dipendentisaranno in grado di seguire le istruzioni di base su come utilizzare gli strumenti digitali
in modo responsabile e sicuro all'interno della loro PMI.

* | dipendenti saranno in grado di aderire alle linee guida di base in linea con i requisiti specifici di
responsabilitd digitale della loro PMI.
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Infroduzione alla Responsabilita
Digitale d'Impresa (CDR)

Sulla base di un corpus sostanziale di lavori scientifici e professionali, nonché di applicazioni pratiche, la
responsabilitd digitale d'impresa (CDR) puo essere definita come un insieme di pratiche, norme e valori
attraverso i quali le organizzazioni gestiscono le tecnologie e i dati digitali in modo socialmente,
economicamente e ambientalmente responsabile. Non esiste una definizione universalmente accettata
di CDR. Esistono varie interpretazioni, in gran parte allineate su principi fondamentali, ma che incorporano
fattori aggiuntivi a seconda del settore e del contesto. La CDR & ancora in una fase di sviluppo e la sua
applicazione nell'economia, in particolare tra le piccole e medie imprese (PMI), & relativamente nuova.

Considerando la diversitd degli approcci e degli obiettivi, &€ possibile creare una definizione operativa che
includa gli aspetti fondamentali della CDR, pur essendo sufficientemente flessibile da adattarsi alle
specificitd delle diverse industrie e dimensioni organizzative. Una proposta di definizione operativa di CDR
potrebbe essere:

"La Corporate Digital Responsibility (CDR) & un insieme di pratiche volontarie e regolamentate attraverso
le quali le organizzazioni garantiscono una trasformazione digitale efica, sostenibile e inclusiva,
massimizzando al contempo gliimpatti positivi sulla societd e sullambiente e minimizzando quelli negativi'.

La CDR & un insieme di pratiche e comportamenti che aiutano le organizzazioni a utilizzare i dati e le
tecnologie digitali in modo socialmente, economicamente, tecnologicamente e ambientalmente
responsabile. In teoria, questo sembra ovvio. In pratica, non & cosi semplice da realizzare, soprattutto per
le piccole e medie imprese (CDR Europe Interreg). La CDR & principalmente un impegno volontario da
parte delle organizzazioni a sostenere gli interessi sociali e a plasmare "buone" azioni aziendali digitali e la
sostenibilitd digitale (ad esempio, I'uso di dati e algoritmi) attraverso linee guida collaborative che
affrontano gli impatti sociali, economici e ambientali sulla societd digitale.

Responsabilita digitale d'impresa nelle piccole e medie imprese
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Modulo 1: Principi di bdse della responsabilita digitale

Il Manifesto Infernazionale CDR e |l
Codice CDR tedesco

Nel panorama contemporaneo della Responsabilitd Digitale d'Impresa (CDR), sono emersi due principali
quadri normativi che guidano le organizzazioni nellimplementazione etica delle tecnologie digitali: il
Manifesto Internazionale CDR e il Codice CDR tedesco. Il Manifesto Internazionale CDR, sviluppato nel
2021 da un consorzio di accademici e professionisti del settore, delinea sette principi fondamentali. Questi
principi invitano le organizzazioni a:

e Impegnarsi per il miglioramento della societd e dellambiente, creando fiducia attraverso una
governance digitale trasparente.

e Garantisci un accesso equo alla tecnologia, promuovendo linclusivitd in tutte le fasce
demografiche.

*  Salvaguardare il benessere della societd, ponendo I'accento sulla privacy dei dati e mitigando
le disparita digitali.

*  Valutare gli impatti economici e sociali, mantenendo la trasparenza nei processi algoritmici e
I'equa distribuzione dei benefici.

*  Sostenere I'economia d'impatto, promuovendo imprese sostenibili e socialmente responsabili.

* Impegnarsi per la sostenibilitd ambientale, alineando le operazioni con gli Obiettivi di Sviluppo
Sostenibile delle Nazioni Unite.

*  Ridurre al minimo l'impatto ambientale della tecnologia, adottando pratiche informatiche
ecologiche e fonti di energia rinnovabili.

Al confrario, il Codice CDR tedesco, infrodotto nel 2018 dal Ministero federale tedesco per I'ambiente, la
conservazione della natura, la sicurezza nucleare e la protezione dei consumatori, in collaborazione con
le principali aziende, presenta nove principi guida. Questi principi spingono le aziende a:

*  Sostenere i valori fondamentali della societd, come la democrazia, la libertd e 'uguaglianza.
*  Sviluppa tecnologie incentrate sulluomo, dando prioritd alle esigenze e ai diritti degli utenti.

*  Generare benefici tangibili, garantendo che i progressi tecnologici servano al bene comune.
*  Prevenire i danni, implementando misure di salvaguardia contro i potenziali rischi.

*  Rispettare I'autonomia del consumatore, onorando il controllo individuale sui dati personali.

*  Promuovere l'equitd, garantendo un accesso non discriminatorio alle risorse digitali.

*  Mantenere la trasparenza, comunicando in modo chiaro le funzioni e le implicazioni dei sistemi
tecnologici.

*  Assumersi la responsabilitd, designando individui responsabili dei risultati tecnologici.

*  Promuovere la sostenibilitd, contribuendo alla conservazione delle risorse e alla protezione
dellambiente.

Entrambi i framework fungono da guide complete per le organizzazioni che mirano a navigare nelle
complessitd etiche della trasformazione digitale. Mentre il Manifesto Internazionale CDR offre una
prospettiva globale con un'enfasi sulle ampie responsabilitd sociali e ambientali, il Codice CDR tedesco
fornisce un approccio piU localizzato, concentrandosi sullintegrazione della responsabilitd digitale nelle
pratiche azienddli allinferno della Germania. Collettivamente, softolineano l'imperativo per le aziende di
adottare pratiche digitaliresponsabili che siano in linea con i valori della societd e promuovano lo sviluppo
sostenibile.
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Alcuni altri approcci globali

alla responsabilita digitale

Digitalizzazione e condotta responsabile delle imprese dell OCSE: bilancio delle politiche e
delle iniziative https://mneguidelines.oecd.org/rbc-and-digitalisation.htm

Enfasi sulla protezione dei diritti umani nei contesti digitali, in particolare la privacy e la liberta
di espressione. Raccomandazioni per una condotta aziendale responsabile nei confronti dei
consumatori, dei dipendenti e dell'ambiente.

Linee guida etiche dell'UE per un'lA affidabile
https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai
Fornisce linee guida specifiche per le aziende che sviluppano o utilizzano soluzioni di
intelligenza artificiale, incluso come creare fiducia negli utenti.

Linee guida sulla responsabilitd digitale del Global Compact delle Nazioni Unite
https://www.un.org/global-digital-compact/en Sviluppo etico e applicazione delle tecnologie.

Strumenti legislativi dell'UE pertinenti per la CDR

Il quadro giuridico dell'Unione Europea che disciplina il business e la responsabilitd digitale & intricato ed
estensivo. Sebbene i regolamenti e le direttive gid citati rappresentino alcuni dei principi generali piu
importanti, essi non fanno altro che scalfire la superficie di un corpus di norme molto pit ampio. Olire a
questi requisiti generali, esistono numerose normative specializzate che si applicano all'interno di settori
specifici, come la sanitd e la finanza, che aggiungono ulteriori livelli di complessitd. Questo sistema
completo & progettato non solo per garantire una condotta equa e responsabile in tutto il mercato
digitale, ma anche per salvaguardare le aree critiche che richiedono una maggiore supervisione. Di
conseguenza, le aziende che operano nelllUE devono navigare in un contesto normativo multiforme che
confinua a evolversi con l'avanzare della tfecnologia. Questi strumenti legislativi supportano
collettivamente la responsabilitd digitale d'impresa (CDR) affrontando aspetti chiave come la privacy,
l'uso etico della tecnologia, la sicurezza informatica e linnovazione digitale. Costituiscono un solido
quadro giuridico che le PMI e le grandi aziende devono navigare per garantire la conformitd, creare
fiducia e promuovere pratiche digitali sostenibili.

Regolamento generale sulla protezione dei dati (GDPR):iln regolamento dellUE che garantisce la
protezione dei dati personali e della privacy per i cittadini dellUE, stabilendo al contempo standard
rigorosi per le aziende che trattano i dati personali.

Il GDPR & di fondamentale importanza per le piccole e medie imprese (PMI) che operano allinterno o
che servono clienti nell'Unione Europea. Stabilendo regole chiare su come i dati personali devono essere
raccolfi, archiviati e utilizzati, questo regolamento aiuta a proteggere la privacy delle persone e
garantisce trasparenza e correttezza nella gestione delle loro informazioni,

Per le PMI, la conformitd al GDPR comporta la definizione di politiche e procedure interne che
salvaguardino i dati dei clienti. Cid pud significare ottenere il consenso esplicito per la raccolta dei dati,
limitare la quantitd di dati personali raccolti a quanto strettamente necessario e concedere alle persone
il diritto di accedere, correggere, o eliminare le loro informazioni. Inoltre, le PMI devono informare
tempestivamente le autoritd competenti e le persone interessate in caso di violazione dei dati.
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I mancato rispetto del GDPR pud comportare sanzioni significative, tra cui multe considerevoli. Sebbene
l'importo specifico dipenda dalla gravitd e dalla natura della violazione, anche le imprese piu piccole
possono dover affrontare gravi conseguenze finanziarie. Olire alle multe, la non conformitd potrebbe
portare a danni alla reputazione, riduzione della fiducia dei clienti e potenziali azioni legali, tutti fattori che
possono essere particolarmente difficili da superare per le PMI.

Data Act: Regola gli standard per la gestione e I'accesso ai dati, sottolineando la protezione della privacy
degli utenti.

I Data Act € un atto legislativo fondamentale per le piccole e medie imprese che operano allinterno
dell'Unione Europed, in quanto stabilisce regole chiare sulle modalitd di accesso, condivisione e utilizzo
dei dati. Creando un ambiente digitale piu trasparente ed equo, incoraggia l'innovazione e la fiducia,
consentendo alle PMI di competere in modo piu efficace e di offrire prodotti e servizi migliori ai propri
clienti.

Il mancato rispetto della legge sui dati pud comportare multe pecuniarie e potenziamente altre
conseguenze legali. Queste sanzioni sono progettate non solo per scoraggiare le violazioni, ma anche
per sostenere un approccio responsabile alla gestione e alla governance dei dati.

Cosa devono evitare le PMI ai sensi della legge sui datie Non devono utilizzare in modo improprio,
trattenere o limitare in modo improprio I'accesso ai dati quando sono tenuti a condividerli, né possono
frascurare la privacy e i dirifti di protezione dei dati di coloro di cui gestiscono le informazioni. In sostanza,
le PMI devono garantire che i dati che controllano siano trattati in modo lecito, frasparente e rispettoso
dei diritti di tutte le parti coinvolte.

Data Governance Act (DGA): fornisce un quadro giuridico per la gestione altruistica dei dati, compresi i
meccanismi per la raccolta e la condivisione etica dei dafi.

Il Data Governance Act & un atto legislativo fondamentale per le PMI che operano allinterno dell'Unione
europeaq, in quanto stabilisce il quadro per una condivisione sicura e affidabile dei dati, sia all'interno che
all'esterno dei confini. Chiarendo le condizioni alle quali € possibile accedere e riutilizzare determinate
categorie di dati pubblici e privati, la DGA mira a promuovere un'economia digitale piU dinamica, in cui
le PMI possano beneficiare di migliori opportunitd di mercato, di un maggiore potenziale di innovazione
e di una maggiore competitivita.

Per le PMI, 'adesione al DGA & fondamentale non solo per accedere a preziose risorse di dati, ma anche
per guadagnare la fiducia dei clienti e mantenere una reputazione positiva. || mancato rispetto dei
requisiti DGA, come la mancata garanzia di un'adeguata protezione dei dati, l'uso improprio di
informazioni sensibili o il mancato rispetto di protocolli trasparenti di condivisione dei dati, pud portare ad
azioni esecutive da parte delle autoritd di vigilanza nazionali. Queste azioni possono includere sanzioni
pecuniarie (multe), nonché misure non finanziarie, come la sospensione di determinate attivitd di
condivisione dei dati o una supervisione aggiuntiva.

In termini pratici, cid che le PMI devono evitare include qualsiasi pratica di trattamento dei dati che violi i
principi fondamentali del DGA. Cid include il mancato rispetto delle garanzie sulla privacy, la condivisione
dei dati senza I'adeguato livello di trasparenza e il consenso dell'utente o la negligenza nel rispetto degli
obblighi stabiliti per gli intermediari dei dati e le organizzazioni per I'alfruismo dei dati. Rimanere informati,
investire nella formazione sulla conformitd e cercare la consulenza di esperti quando necessario aiuterd
le PMI non solo a soddisfare gli standard DGA, ma anche a prosperare in un panorama digitale equo,
sicuro e favorevole allinnovazione.
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Digital Services Act (DSA): stabilisce regole per le piattaforme online per proteggere gli utenti e sostenere
i loro diritti fondamentali.

La legge sui servizi digitali (DSA) rappresenta un atto legislativo fondamentale per le piccole e medie
imprese (PMI) che operano nelllambiente online. Mira a garantire un mercato digitale piU sicuro ed equo
stabilendo obblighi chiari per i fornitori di servizi digitali, compresi quelli che gestiscono piattaforme online,
ospitano contenuti generati dagli utenti o svolgono pubblicitd mirata. Per le PMI, I'adesione al DSA &
essenziale. La mancata conformitd pud comportare sanzioni sostanziali, spesso con multe pecuniarie
significative. In alcuni casi, le autoritd possono imporre ulteriori misure correttive, tra cui adeguamenti i
processi interni, rimozione di funzionalitd non conformi o persino sospensione temporanea dei servizi.

Le aziende devono comunicare chiaramente i propri termini e condizioni, le politiche di moderazione dei
contenuti e la logica alla base degli algoritmi di raccomandazione. Dovrebbero inoltre fornire agli utenti
metodi accessibili per segnalare i contenuti illegali. Le PMI sono tenute a rispondere prontamente alle
segnalazioni di contenuti illegali e a mantenere procedure eque e trasparenti per la gestione dei reclami
degli utenti. Dovrebbero evitare decisioni di moderazione arbitrarie o discriminatorie. E fondamentale
garantire che i dati degli utenti siano protetti, non utilizzati in modo improprio e gestiti in conformitd con le
leggi sulla privacy pertinenti (come il GDPR). Cid include una divulgazione onesta in merito alla raccolta
e all'utilizzo dei dati personali nella pubblicitd mirata.

Digital Markets Act (DMA): regola gli attori del mercato digitale, in particolare le grandi piattaforme, per
garantire una concorrenza leale sul mercato.

Il Digital Markets Act (DMA) & un atto legislativo fondamentale dell'Unione Europea volto a garantire
equitd, concorrenza e apertura nel mercato digitale. Sebbene si rivolga principalmente alle grandi
piattaforme online, spesso denominate "gatekeeper”, la sua importanza per le piccole e medie imprese
(PMI) risiede nella maggiore paritd di condizioni che contribuisce a creare. Limitando il potere delle
piattaforme dominanti, il DMA offre alle piccole imprese 'opportunita di ottenere visibilitd, raggiungere i

clienti piU faciimente e crescere senza essere ingiustamente bloccate o messe in ombra.

Il mancato rispetto delle norme del DMA pud portare a gravi conseguenze, tra cui multe considerevoli. In
alcuni casi, queste sanzioni possono ammontare a una percentuale significativa del fatturato globale di
un'azienda, che € progettata per dissuadere le piattaforme piv potenti dallimpegnarsi in pratiche
dannose. Sebbene le PMI non siano generalmente gli obiettivi primari di queste misure rigorose, &
importante che futte le aziende che operano nel mercato digitale dellUE comprendano le normative.
Nel raro caso in cui una PMI sia considerata un gatekeeper, deve evitare di adottare comportamenti
limitati, come I'auto-preferenza (privilegiare i propri prodotti o servizi rispetto a quelli della concorrenza),
nascondere dati critici agli utenti azienddali o limitare l'interoperabilitd con piattaforme concorrenti.

Dichiarazione europea sui diritti digitali e i principi per il decennio digitale: delinea le linee guida che
affrontano le preoccupazioni etiche e sociali relative alla tfrasformazione digitale.

La Dichiarazione europea sui diritti e i principi del digitale per il decennio digitale € un quadro significativo
per le piccole e medie imprese (PMI) in quanto stabilisce orientamenti chiari per promuovere una
trasformazione digitale equa, inclusiva e sostenibile in tutta I'UE. Aderendo ai principi delineati nella
dichiarazione, le PMI possono migliorare la loro competitivitd, garantire il rispetto degli standard europei
e contribuire a creare fiducia con clienti e partner.

Le PMI sono incoraggiate a garantire che le loro pratfiche digitali non escludano determinati gruppi,
promuovendo le pari opportunitd per tutti. La Dichiarazione pone I'accento sull'uso etico della tecnologia,
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esortando le PMI a dare prioritd alla privacy, alla sicurezza e alla trasparenza nelle loro operazioni digitali.

Le PMI dovrebbero allineare i loro sforzi di trasformazione digitale con gli obiettivi di sostenibilitd,
garantendo pratiche rispettose dellambiente. Sottolinea limportanza del rispetto dei diritti dei
consumatori nellambiente digitale, che ha un impatto diretto sulle PMI che offrono servizi o prodotti
online.

Sebbene la Dichiarazione in sé non prescriva sanzioni, i suoi principi sono in linea con le normative dell'UE
applicabili come il Regolamento generale sulla protezione dei dati (GDPR) e il Digital Services Act (DSA).
Il mancato rispetto di queste normative collegate pud comportare sanzioni pecuniarie significative,
responsabilitd legali e danni reputazionali. Le PMI devono assicurarsi di non:
*  Violare la protezione dei dati e i diritti alla privacy (ad esempio, uso improprio dei dati personali,
mancato rispetto del GDPR).
*  Adottare pratiche discriminatorie nei loro servizi digitali o nelle pratiche di assunzione.
e Ignorare irequisiti di accessibilitd per le loro piattaforme e servizi digitali, garantendo l'inclusivitd
per le persone con disabilita.
* Diffondere o amplificare contenuti dannosi o illegali, come disciplinato dal DSA.

Codice di buone pratiche sulla disinformazione: si concentra sulla frasparenza nella pubblicitd politica,
sulla verifica dei fatti e sulla riduzione della diffusione della disinformazione.

Il codice di buone pratiche sulla disinformazione € un quadro di riferimento significativo per le PMI che
operano nel panorama digitale, in particolare quelle impegnate nella pubblicitd online, nella creazione
di contenuti o nella gestione di piattaforme. Serve come impegno volontario per combattere la diffusione
diinformazioni false online, garantendo trasparenza, autenticita e affidabilitd nelle comunicazioni digitali.

Il rispetto del Codice aiuta le PMI a dimostrare il loro impegno a favore di pratiche etiche, migliorando la
loro reputazione e promuovendo la fiducia dei consumatori. L'adesione al Codice prepara le PMI ad
allinearsi alle potenziali normative future ed evita i potenziali rischi associati alla non conformitd. Grazie a
un'informazione trasparente e accurata, le PMI possono differenziarsi in un mercato affollato.

Sebbene il Codice stesso sia volontario, la mancata conformitd pud portare a conseguenze indirette. Se
le PMI operano in giurisdizioni in cui la disinformazione € regolata dalla legge, il mancato rispetto dei
principi del Codice pud comportare multe o azioni legali ai sensi delle normative locali. La violazione dei
principi del Codice pud danneggiare limmagine del marchio di una PMI, con la potenziale perdita di
partnership commerciali e di fiducia dei clienti. Le piattaforme digitali che aderiscono al Codice possono
limitare o sospendere gli account che violano le sue linee guida. Per conformarsi al Codice, le PMI devono
evitare:
*  Diffusione di informazioni false: le PMI devono garantire che i loro contenuti non inducano
infenzionalmente in errore o ingannino il pubblico.
*  Manipolazione degli algoritmi: non dovrebbero utilizzare o consentire l'uso di pratiche
ingannevoli come bot o account falsi per amplificare artificialmente i messaggi.
*  Mancanza di trasparenza: le PMI devono divulgare chiaramente al pubblico contenuti
sponsorizzati, partnership o pubblicitd a pagamento.
* Ignorare i meccanismi di segnalazione: le PMI devono cooperare con gli sforzi per monitorare
e segnalare le disinformazioni, garantendo la responsabilitd nelle loro operazioni.

Codice di condotta per contrastare I'incitamento illecito all'odio online: incoraggia le piattaforme ad
assumere un ruolo attivo nella lotta allincitamento all'odio.

Il codice di condotta per contrastare I'incitamento illecito allodio online & un codice di condotta
fondamentale per le piccole e medie imprese (PMI) che operano nello spazio digitale. Sottolinea
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l'importanza di prevenire e affrontare la diffusione dell’'incitamento illecito all'odio online, garantendo un
ambiente digitale piU sicuro e inclusivo. In particolare, per le PMI che gestiscono piattaforme di social
media, forum o altre comunitd online, I'adesione a questo Codice non € solo una responsabilitd legale,
ma anche una dimostrazione di responsabilitd sociale. La conformitd pud rafforzare la loro reputazione,
promuovere la fiducia tra gli utenti e mitigare i rischi di ripercussioni legali. Inoltre, l'alineamento con il
Codice pu0 aiutare le PMI a evitare di essere associate a contenuti dannosi, che potrebbero avere un
impatto negativo sull'immagine del marchio e sulle relazioni con i clienti.

La non conformitd al Codice pud comportare sanzioni pecuniarie, come multe comminate dalle autori-
td competenti, o altre sanzioni, a seconda della giurisdizione. Nei casi piU gravi, le aziende possono affron-
tare ulteriori conseguenze, come restrizioni alle operazioni della piattaforma o danni alla reputazione. Le
sanzioni esatte variano da uno Stato membro all'altro dell'UE e dipendono dalla natura e dall'entita della
violazione.

Le PMI devono:

. Rimuovere o disabilitare 'accesso a contenuti di incitamento all’odio entro 24 ore dalla ricezione
di una notifica valida.

. Mantenere un sistema per gestire in modo efficiente le segnalazioni di incitamento all'odio da
parte degli utenti o delle forze dell'ordine.

. Implementare misure proattive, come i sistemi di monitoraggio dei contenuti, per prevenire la
diffusione dellincitamento all'odio.

. Fornire rapporti sulla trasparenza che illustrino in dettaglio le azioni intraprese per contrastare i
contenutiillegali.

. Evitare di creare o condividere contenuti che potrebbero essere classificati come incitamento
all'odio illegale.

Legge sulla cibersicurezza: rafforza gli standard e le pratiche di sicurezza per i servizi digitali.

Il Cybersecurity Act & un regolamento fondamentale che ha un impatto diretto sulle piccole e medie
imprese (PMI) stabilendo regole per garantire la sicurezza di prodoftti, servizi e processi digitali. Le PMI
spesso gestiscono dati sensibili dei clienti, informazioni aziendali proprietarie e dettagli finanziari. La confor-
mitd al Cybersecurity Act aiuta a proteggere queste risorse dalle minacce informatiche, garantendo la
continuitd aziendale e salvaguardando la reputazione. L'adesione alla legge dimostra un impegno per la
sicurezza informatica, che pud aumentare la fiducia tra clienti e partner commercidali. Inoltre, posiziona le
PMI come entita affidabili in mercati competitivi in cui la sicurezza informatica & sempre piu prioritaria.

La mancata conformitd pud portare a gravi ripercussioni legali e finanziarie, rendendo I'adesione alla
legge una misura proattiva per evitare potenziali responsabilitd. Le violazioni della legge sulla sicurezza
informatica possono comportare I'imposizione di multe in base alla gravitd della violazione o della non
conformitd, la potenziale sospensione di alcune operazioni aziendali fino al raggiungimento della
conformitd e la perdita di fiducia tra clienti e partner, con conseguenti sfide aziendali a lungo termine.

Le PMI devono evitare le seguenti violazioni per rimanere conformi:

. Mancata attuazione o mantenimento delle misure obbligatorie di sicurezza informatica delineate
dalla legge.

o Fornire informazioni false o incomplete durante audit o controlli normativi.

. Non segnalare violazioni dei dati o incidenti di sicurezza informatica alle autoritd competenti entro
il periodo di tempo specificato.

. Utilizzo di software, hardware o soluzioni digitali che non soddisfano le certificazioni di sicurezza.

Direttiva NIS 2 (direttiva 2 sulle reti e sui sistemi informativi): il successore della direttiva NIS originaria, che
rafforza la resilienza della cibersicurezza in tutti i settori critici dell'UE, tra cui I'energia, la sanita e le
infrastrutture digitali.

Responsabilita digitale d'impresa nelle piccole e medie imprese
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La direttiva NIS 2 & un atto legislativo fondamentale per le piccole e medie imprese (PMI) che operano
nell'Unione europeaq, in particolare quelle coinvolte in settori essenziali e importanti come I'energia,
trasporti, sanitd e infrastrutture digitali. La direttiva mira a rafforzare la resilienza complessiva dell'UE in
materia di cibersicurezza stabilendo requisiti piu rigorosi per la sicurezza delle reti e dei sistemi informativi.

Per le PMI che si qudlificano come operatori di soggetti essenziali o importanti, la direttiva NIS 2 &
fondamentale perché garantisce la protezione dei loro sistemi dalle minacce informatiche, migliora la
continuitd operativa e salvaguarda i dati sensibili. Il rispetto della direttiva pud anche aumentare la
fiducia dei clienti e la competitivitd sul mercato, in quanto dimostra limpegno a rispettare elevati
standard di cibersicurezza.

Ilmancatorispetto della direttiva NIS 2 pud comportare sanzioni pecuniarie o altre misure correttive, come
modifiche operative obbligatorie o restrizioni alle attivitd commerciali. Queste sanzioni sono determinate
a livello nazionale dagli Stati membri, ma possono essere significative, potenzialmente pari a una
percentuale del fatturato annuo, a seconda della gravitd della violazione.

Regolamento sulla privacy e le comunicazioni elettroniche (Direttiva ePrivacy): integra il GDPR
concentrandosi sulla privacy nelle comunicazioni elettroniche, compreso l'uso dei cookie e |l
fracciamento degli utenti.

I Regolamento sulla Privacy e le Comunicazioni Elettroniche (spesso indicato come Direttiva
ePrivacy) € un quadro giuridico cruciale per le Piccole e Medie Imprese (PMI) che operano nel
settore della comunicazione e del marketing digitale. Questa direftiva garantisce che le aziende
rispettino i diritti alla privacy degli individui, in particolare nelle comunicazioni elettroniche come e-
mail, messaggi di testo e cookie utilizzati per tracciare il comportamento online. La direttiva svolge
un ruolo fondamentale nel promuovere la fiducia tra le PMI e i loro clienti, sottolineando la
frasparenza, il consenso e la protezione dei dati personali. Per le PMI, la conformitd non € solo un
obbligo legale, ma anche un'opportunitd per dimostrare un impegno verso pratiche etiche,
fidelizzando cosii clienti e salvaguardando la loro reputazione.

I mancato rispetto della direttiva pud comportare sanzioni significative, fra cui multe salate. In alcune
giurisdizioni, le multe possono arrivare fino a milioni di euro, a seconda della gravitd e della portata della
violazione. Inoltre, la mancata conformitd pud portare a danni alla reputazione, azioni legali da parte
delle persone interessate o restrizioni alle operazioni aziendali. Le PMI devono assicurarsi di rispettare i
seguenti requisiti critici:
. L'invio di comunicazioni di marketing elettroniche (ad es. e-mail, SMS) senza il previo consenso del
destinatario & vietato, a meno che il contatto non sia un cliente esistente a determinate condizioni.
. Le PMI devono oftenere il consenso esplicito prima di inserire cookie di fracciamento sul dispositivo
di un utente, ad eccezione dei cookie strettamente necessari per la funzionalitd del sito web.
. La riservatezza e la sicurezza delle comunicazioni devono essere mantenute per prevenire accessi
non autorizzati o violazioni.

. Le persone devono avere la possibilitd di revocare faciimente il proprio consenso in qualsiasi
momento.

Direttiva sugli Open Data: fornisce norme per il rivtilizzo dellinformazione del settore pubblico,
promuovendo la trasparenza e l'innovazione digitale.

La direttiva sugli Open Data & un atto legislativo fondamentale per le PMI, in quanto facilita 'accesso
alle informazioni del settore pubblico e promuove il rivtilizzo dei dati. Garantendo la trasparenza e la stan-
dardizzazione in tutta I'UE, la direttiva offre alle PMI notevoli opportunitd di sviluppare prodotti e servizi in-
novativi basati su dati aperti. La direttiva consente alle PMI di accedere a dati preziosi del settore pubbli-
co, come informazioni geografiche, giuridiche, meteorologiche ed economiche, spesso gratuitamente
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o a costi minimi, di sfruttare questi dati per creare nuovi modelli di business, migliorare i processi decisio-
nali e migliorare la competitivitd sui mercati nazionali e internazionali ed evitare gli ostacoli amministrativi
stabilendo norme uniformi per 'accesso e il rivtilizzo dei dati in tutti gli Stati membri dell'UE.

La violazione della direttiva sugli Open Data pud portare a sanzioni che variano da uno Stato membro all'
altro. Le PMI o gli enti che la violano possono essere soggetti a multe, in particolare se abusano delle
informazioni del settore pubblico o non rispettano i requisiti di licenza. Le violazioni possono danneggiare
la credibilitd delle PMI, in particolare di quelle che si affidano a partnership con organizzazioni del settore
pubblico. Per conformarsi alla direttiva, le PMI devono rispettare tutte le licenze e le condizioni associate,
come l'attribuzione o le restrizioni d'uso e non devono travisare la fonte o 'uso previsto dei dati.

Artificial Intelligence Act (Al Act): il primo quadro giuridico al mondo che regola lo sviluppo, I'applicazione
e l'uso dellintelligenza artificiale, softolineando gli standard etici e di sicurezza.

L'Al Act & un atto legislativo fondamentale per le PMI, in particolare per quelle che sviluppano o utilizzano
sistemi di IA. Il presente regolamento mira a istituire un quadro affidabile per I'NA affrontando i rischi e
garantendo il rispetto delle norme etiche e giuridiche. La legge sull'lA promuove condizioni di paritd
garantendo che le PMI possano competere in modo equo nel rispetto delle stesse regole delle imprese
piu grandi. Promuove la fiducia nelle tecnologie di IA, che € essenziale per I'accettazione e la crescita
del mercato. Le PMI beneficiano di costi di conformitd ridotti, in quanto la legge include disposizioni per
sostenere le piccole imprese nel soddisfare i requisiti.

Le violazioni dell Al Act possono comportare multe significative, a seconda della gravitd dell'infrazione.
Ad esempio: il mancato rispetto dei requisiti di governance e frasparenza dei dati pud comportare multe
fino a 20 milioni di euro, pari al 4% del fatturato annuo globale, a seconda di quale sia il valore piu alto. In
casi estremi, le PMI possono incorrere in restrizioni o divieti nellimplementare sistemi di IA non conformi.

| sistemi di IA ad alto rischio (ad es. quelli utilizzati nel settore sanitario, dell'istruzione o dell'occupazione)
devono soddisfare requisiti rigorosi. Le PMI devono valutare e classificare correttamente i loro sistemi di 1A
per evitare violazioni. | sistemi di A che interagiscono con gli esseri umani devono rivelare di essere basati
sull'lA. | dafi di addestramento devono essere privi di distorsioni, accurati e rappresentativi per evitare
risultati discriminatori. | sistemi ad alto rischio devono disporre di meccanismi che garantiscano l'infervento
umano ove necessario. Alcune applicazioni di IA, come quelle che consentono comportamenti
manipolativi o di sfruttamento, sono completamente vietate.

Elementi comuni alle leggi e i regolamenti elencati, molto rilevanti per le PMI, includono i seguenti aspetti:

*  Protezione dei dati e privacy:
Quasi tutte queste normative, dal GDPR e dalla direttiva ePrivacy a nuove proposte come il Data
Act, sottolineano la necessita di un trattamento responsabile dei dati personali. Le PMI devono
garantire il rispefto delle norme relative alla raccolta, al frattamento e alla conservazione dei dati
personali, nonché informare in modo trasparente gli utenti sui loro diritti.

*  Sicurezza e resilienza dei sistemi informativi:
Normative come le Direttive NIS, NIS 2, la legge sulla cibersicurezza e il Regolamento DORA
sottolineano il rafforzamento della sicurezza informatica e della resilienza contro le minacce
digitali. Le PMI sono incoraggiate ad attuare solide misure di sicurezza, aggiornare regolar-
mente i sistemi, formare il personale e stabilire meccanismi per proteggersi dagli attacchi.

« Concorrenza di mercato leale e trasparente:
Il Digital Markets Act e altre normative che regolano il mercato digitale softolineano
l'importanza di creare condizioni di mercato eque ed eliminare le pratiche che potrebbero
limitare la concorrenza. Per le PMI, cid significa un accesso piu facile ai mercati digitali senza
discriminazioni da parte delle grandi piattaforme.

Responsabilita digitale d'impresa nelle piccole e medie imprese
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* Trasparenza nell'operativita delle piattaforme digitali e degli intermediari:
La legge sui servizi digitali, il codice di condotta sulla disinformazione e il codice di condotta per
contrastare I'incitamento all'odio online incoraggiano le piattaforme e i servizi online a comunicare
in modo chiaro, moderare i contenuti in modo responsabile e prevenire in modo proattivo i con-
tenuti illegali o fuorvianti. Le PMI che operano come fornitori di servizi digitali o utenti di tali piatta-
forme devono comprendere e rispettare tali standard, aumentando cosi la fiducia degli utenti.

* FEfica, responsabilita e rispetto dei valori europei:
Normative come I'Al Act, il Data Governance Act e la Dichiarazione europea sui diritti € i principi
digitali sottolineano la dimensione etica della trasformazione digitale e la gestione responsabile
dei dati e della tecnologia. Le PMI devono garantire che iloro prodotti e servizi, in particolare quelli
che coinvolgono I'lA o il frattamento dei dati personali, siano conformi alle norme europee in
materia di etica, diritti umani e valori democratici.

* Promuovere l'innovazione, l'interoperabilita e il rivtilizzo dei dati:
La direftiva sugli Open Data, il regolamento di esecuzione UE sugli High Value Datasets e lo spazio
europeo dei dati sanitari incoraggiano l'apertura, linteroperabilitd e l'innovazione dei dati. Cid
offre alle PMI l'opportunitd di sviluppare nuovi servizi e prodotti utilizzando i dati disponibili, nel
rispetto degli standard di protezione e sicurezza prescritti.

Comandamenti che la PMI
dovrebbe seguire ed evitare
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Dieci comandamenti da seguire:
Implementa misure solide che
garantiscano dati raccolti, archiviati e
utilizzati in modo trasparente e legale.
Gestisci i dati in modo etico, garantendo
la privacy degli utenti e l'equitd nella
condivisione dei dafi.

Dichiara agli utenti i termini di utilizzo, le
politiche di moderazione dei conftenuti e
le pratiche pubblicitarie.

Rispetta la privacy nelle comunicazioni
eleftroniche, oftenendo il consenso
prima di utilizzare i cookie di tfraccia-
mento o inviare messaggi di marketing.
Mantieni sistemi digitali sicuri e segnala
tempestivamente eventuali violazioni.

Garantisci piattaforme digitali accessibili
a tutti, incluse le persone con disabilitd.
Verifica l'accuratezza dei contenuti,

dichiara il materiale sponsorizzato e
contrasta la disinformazione.
Elimina prontamente I'incitamento
all'odio e implementa sistemi per
affrontare efficacemente le segnalazioni.
Garantisci la trasparenza, evita i
pregiudizi e utilizza I'lA in modo
responsabile in tutte le applicazioni.
. Utilizza i dati del settore pubblico in
modo innovativo ma legittimo e
rispettando le condizioni di licenza.

Responsabilita digitale d'impresa nelle piccole e medie imprese

Dieci comandamenti da evitare:

Non raccogliere o elaborare mai dati
personali senza esplicito consenso.

Non ignorare gli standard di sicurezza
durante la condivisione o l'archiviazione dei
dati.

Non mancare di affrontare i contenuti
illegali segnalati dagli utentio la
moderazione discriminatoria.

Evita di amplificare o diffondere contenuti
fuorvianti o falsi.

Non infraprendere azioni che escludano o
svantaggino specifici gruppi di utenti nei
servizi digitali.

Evita di utilizzare software non conformi o di
non implementare le misure di sicurezza
informatica obbligatorie.

Astenersi dallimplementare sistemi di
intelligenza artificiale che sfruttano o
manipolano gli utenti.

Evita di inviare marketing non richiesto o di
trascurare il consenso dell'utente peri
cookie di fracciamento.

Non ignorare l'incitamento all'odio sulle
piattaforme e non prendere le misure
appropriate quando fi viene notificato.
Evita di violare le condizioni di licenza o di
travisare I'uso dei dati pubblici.




L'importanza di
implementare la CDR
nelle PMI europee

L'attuazione della Corporate Digital Responsibility (CDR) non & solo un obbligo, ma anche un'opportunitd
per le PMI di rafforzare la propria attivitd e prepararsi alle sfide dell'era digitale. L'attenzione alla privacy,
alla sicurezza, alla trasparenza e alla sostenibilitd consente alle PMI di creare fiducia, differenziarsi sul
mercato e garantire una resilienza a lungo termine. Adottando la CDR, le PMI non solo soddisfano le
aspettative dei consumatori e degli organismi di regolamentazione, ma contribuiscono anche alla
creazione di una societd digitale responsabile e inclusiva.

L'implementazione del CDR & essenziale per garantire pratiche commerciali sostenibili, etiche e
responsabili nell'era digitale. La digitalizzazione offre numerosi vantaggi, come I'aumento dell'efficienza
e l'accesso dllinnovazione, ma introduce anche nuove sfide legate alla privacy, alla sicurezza dei dati,
ai dilemmi etici e alla sostenibilitd ambientale. Nonostante le loro risorse limitate, le PMI hanno
l'opportunitd unica e l'imperativo di adottare la CDR, garantendo la loro competitivitd a lungo termine,
la conformitd legale e la fiducia dei clienti.

La trasformazione digitale € alla base del business moderno, ma deve essere perseguita in modo
responsabile per evitare impatti negativi sulla societd e sullambiente. Le PMI utilizzano spesso le
tecnologie digitali per oftimizzare i processi e fornire servizi; tuttavia, senza chiare linee guida CDR,
rischiano danni alla reputazione e sanzioni legali, come quelle derivanti da violazioni della privacy dei
dati o dal mancato rispetto di normative come il GDPR.

La frasparenza e la gestione etica dei dati sono fondamentali per costruire la fiducia degli utenti, che €
particolarmente importante per le PMI che si affidano a stretti rapporti coniloro clienti. La ricerca mostra
che i consumatori apprezzano sempre di piU le aziende che agiscono in modo responsabile nel regno
digitale e sono disposte a pagare di piu per prodotti e servizi che garantiscono livelli piu elevati di
sicurezza e privacy.

Quadri normativi come il GDPR e I'Al Act dell'UE richiedono alle aziende di aderire a regole rigorose in
materia di privacy, sicurezza dei dati e uso dell'intelligenza artificiale. Le PMI che attuano strategie CDR
non solo attenuano irischi legali, ma contribuiscono anche attivamente a plasmare una societa digitale
sostenibile.
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Ostacoli all'attuazione della
CDR nelle PMI europee

L'attuazione della responsabilita digitale delle imprese (CDR) deve affrontare numerose sfide, in
particolare per le PMI, a causa delle loro risorse limitate e delle loro specificitd strutturali. Uno degli ostacoli
piu significativi per le PMI & la limitazione delle risorse. Le risorse finanziarie e le capacitd umane sono
spesso assegnate alle attivitd operative principali, lasciando poco spazio allimplementazione di nuove
iniziative digitali ed etiche. Le PMI faticano a finanziare le afttivitd CDR essenziali, come garantire la
privacy dei dati, rispettare i requisiti normativi come il GDPR e investire nella formazione dei dipendenti.

L'applicazione delle disposizioni normative, come il Regolamento generale sulla protezione dei dafi
(GDPR), e l'alineamento agli standard CDR globali sono spesso difficili per le PMI. L'adattamento a queste
norme richiede competenze tecniche e risorse che spesso mancano alle organizzazioni piu piccole.
Inolire, l'assenza di strumenti standardizzati per la misurazione e limplementazione del CDR complica
ulteriormente il loro approccio alla responsabilitd digitale.

L'infrastruttura tecnologica necessaria per limplementazione della CDR, come i sistemi per la protezione
dei dati, la gestione degdli algoritmi trasparenti e I'ottimizzazione delle risorse, spesso supera le capacita
delle PMI. Strumenti come lintelligenza artificiale (Al) e 'automazione, pur promettendo guadagni di
produttivitd, infroducono anche sfide etiche come i pregiudizi algoritmici, che richiedono metodi
sofisticati per la supervisione e la valutazione.

La consapevolezza dellimportanza del CDR allinterno delle PMI € spesso scarsa. | manager e i dipendenti
non comprendono appieno I'impatto sociale e ambientale delle tecnologie digitali, rendendo difficile
l'adozione di nuove pratiche. La mancanza di programmi educativi interni sui principi chiave del CDR,
come l'uso etico dei dati e la digitalizzazione responsabile, aggrava questo problema.

Mentre le grandi aziende possiedono le risorse per soddisfare le elevate aspettative dei consumatori in
merito alla responsabilitd digitale, le PMI sono spesso sotto pressione per rimanere competitive, anche se
cid significa trascurare le pratiche CDR. La segmentazione del mercato rivela che i diversi gruppi di
consumatori hanno prioritd diverse, ma le PMI spesso non hanno la capacitd di adattare le loro offerte a
queste esigenze specifiche.

A differenza delle grandi organizzazioni, le PMI non hanno accesso a team specializzati per la gestione
dei dati e limplementazione di soluzioni digitali. L'assistenza di consulenti o partenariati esterni spesso
supera le loro capacitd finanziarie e gli incentivi o le sovvenzioni locali non sono sempre accessibili o
adattati alle esigenze specifiche del settore delle PMI.
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Superare gli ostacol
allattuazione della CDR
nelle PMI europee

La formazione dei dipendenti rappresenta uno dei modi piu efficaci per superare queste sfide. Attraverso
una formazione sistematica, i dipendenti possono essere istruiti sui fondamenti della Corporate Digital
Responsibility (CDR), sullimportanza della privacy e della sicurezza dei dafi e sui metodi perimplementare
una gestione digitale responsabile. Tale formazione non solo garantisce la conformitd alle normative, ma
aiuta anche le PMI a costruire la fiducia dei clienti e a oftenere un vantaggio competitivo.

Le PMI possono iniziare con pratiche CDR di base che richiedono risorse minime. Ad esempio, tecnologie
semplici e accessibili, come gli strumenti di crittografia open source o i sistemi di protezione dei dati di base,
pPOSsONO essere un primo passo. L'attuazione graduale di soluzioni pit complesse consente 'adattamento
senza sovraccaricare le capacitd finanziarie e tecniche. La ricerca mostra che dgli utenti apprezzano di piu
la privacy e la sicurezza dei dati, la trasparenza e la responsabilitd organizzativa. Le PMI dovrebbero dare
prioritd a questi aspetti sviluppando politiche chiare in materia di privacy e garantendo un livello minimo di
sicurezza, anche per le versioni base dei loro prodotti o servizi.

La collaborazione con altre aziende, organizzazioni industriali o partner tecnologici pud aiutare le PMI a
condividere le risorse e ridurre i costi della CDR. L'esternalizzazione di attivita specifiche, come gli audit di
sicurezza o la consulenza legale, pud essere una soluzione conveniente. Le iniziative nazionali e dell’UE
per la digitalizzazione delle PMI forniscono spesso supporto finanziario e risorse fecniche. Le PMI
dovrebbero cercare attivamente tali programmi per ridurre al minimo i costi di implementazione.

L'implementazione della CDR nelle PMI non solo garantisce il rispetto dei requisiti normativi, ma favorisce
anche la fiducia degli utenti. La trasparenza e la sicurezza diventano vantaggi di marketing in grado di
differenziare le PMI dai loro concorrenti. Inolire, i sistemi digitali su misura e sostenibili ottimizzano le
operazioni aziendali e riducono limpatto ambientale negativo, che € sempre piu importante in una
societd socialmente consapevole.

L'importanza delle PMI
per l'economia dellUE

Le piccole e medie imprese (PMI) costituiscono la spina dorsale delleconomia europea e
rappresentano il 99,8% di tutte le imprese non finanziarie dell'Unione europea (UE). Impiegano circa
i due terzi della forza lavoro dell'UE, il che li rende protagonisti della creazione di posti di lavoro e
della crescita economica. Secondo la Banca europea per gli investimenti, in Europa ci sono circa
23 milioni di piccole imprese, che generano una parte significativa del valore aggiunto totale nel
settore non finanziario. La loro flessibilitd e adattabilitd ai cambiamenti del mercato li rendono
fondamentali per stimolare linnovazione e migliorare la competitivitd dell'economia europea. Le
PMI svolgono inoltre un ruolo cruciale nella promozione dellimprenditorialitd e dello sviluppo
regionale, fungendo spesso da catalizzatori per le economie locali e offrendo opportunitd di
lavoro in vari seftori.

La loro presenza contribuisce alla diversificazione economica e aiuta a ridurre le disparitd regionali.

Responsabilita digitale d'impresa nelle piccole e medie imprese



Modulo 1: Principi di bdse della responsabilita digitale

Le PMI in termini di esigenze e
capacita di
digitalizzazione

La distinzione tra le piccole e medie imprese (PMI) in base alle loro esigenze e capacitd di digitalizzazione
pud basarsi su una serie di categorie e fattori che influenzano la prontezza, la volontd e la capacitd di
un'azienda di infraprendere una trasformazione digitale. Tenendo conto di questi fattori, le PMI possono
essere classificate in base alle loro esigenze e capacita di digitalizzazione in base al loro settore, al livello
di gestione digitale, alla cultura organizzativa, alle risorse finanziarie, alle competenze dei dipendenti, alle
infrastrutture disponibili e alle esigenze del mercato e delle normative.

Livello di maturita digitale e infrastruttura digitale esistente:
*  Presenza digitale di base: aziende che utilizzano strumenti digitali fondamentali (e-mail, sito
web, social media) principalmente come canali di comunicazione con i clienti.
»  Sistemi digitali integrati: aziende con applicazioni aziendali integrate come CRM, ERP,
piattaforme di e-commerce, software di contabilitd o strumenti di gestione dei progetti digitali.
*  Soluzioni digitali avanzate: aziende che sfruttano analisi avanzate, 10T, intelligenza artificiale,
robotica, big data o sofisticate piattaforme cloud.

Settore industriale ed esigenze digitali specifiche:

¢ Industrie ad alta intensita digitale (IT, telecomunicazioni, e-commerce): naturalmente
orientate verso le soluzioni digitali.

*  Aziende manifatturiere e logistiche (Industria 4.0): richiedono loT, automazione, reti di
sensori intelligenti e catene di approvvigionamento digitali.

«  Seftori dei servizi (furismo, ospitalita, finanza): enfasi sulle prenotazioni online, sul marketing
digitale, sulle applicazioni di assistenza clienti e sulle fransazioni online sicure.

*  Micro imprese e imprese locali con esigenze digitali limitate: limitate agli strumenti di base, ma
con il potenziale di sfruttare i social media e semplici strumenti elettronici per aumentare la
portata.

Cultura organizzativa, visione manageriale e volonta di cambiamento:
* Leadership orientata al digitale: aziende guidate da un management che incoraggia in modo
proattivo I'adozione di nuove fecnologie e monitora continuamente le tendenze tecnologiche.
*  Organizzazioni conservatrici: il management e i dipendenti sono cauti o resistenti al
cambiamento, mostrando un'ambizione digitale limitata.
*  Aziende che reagiscono alle pressioni esterne: digitalizzano per sopravvivere sul mercato (ad
esempio, a causa di circostanze pandemiche o concorrenti globali).

Livello di abilitd e competenze digitali nella forza lavoro:
* Elevata alfabetizzazione digitale: le aziende i cui dipendenti possiedono solide competenze
informatiche, adottano faciimente nuovi strumenti e tecnologie.
*  Bassa alfabetizzazione digitale: richiedono investimenti in formazione, supporto esterno o nuovo
personale per implementare con successo la digitalizzazione.
*  Disponibilita di consulenti ed esperti esterni: aziende che si affidano a consulenti IT, agenzie o
fornitori di tecnologia per implementare soluzioni digitali.
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Solidita finanziaria e accesso ai finanziamenti per la trasformazione digitale:

«  Risorse sufficienti per strumenti e sistemi avanzati: aziende in grado di redlizzare senza difficolta
progetti digitali complessi e costosi.

e Risorse limitate: aziende che favoriscono strumenti digitali a basso budget o freemium e
cercano sovvenzioni, prestiti, fondi UE o incentivi governativi.

Infrastruttura tecnologica e accesso ai servizi digitali:
«  Disponibilita di Internet ad alta velocita e servizi cloud: nelle zone rurali o meno connesse, le
PMI possono frovarsi di fronfe a opzioni limitate per il progresso digitale.
- Disponibilitd a esternalizzare e formare partnership: aziende che collaborano con aziende IT,
start-up o incubatori tecnologici per accelerare la digitalizzazione.

Esigenze di mercato e tipologie di clienti:
*  Aziende orientate al B2C: maggiore necessita di canali di vendita online, social media e
piattaforme di e-commerce.
e Fornitori e produttori B2B: focus sullo scambio digitale di dati, l'integrazione con fornitori e clienti
attraverso piattaforme digitali e sistemi ERP.

Aspetti di sicurezza, legali e normativi:
* Aziende con elevati requisiti di sicurezza e protezione dei dati (finanza, sanita):
Enfasi sulla sicurezza informatica, sulla crittografia e sulla conformitd a normative come il GDPR.
*  Minori esigenze di sicurezza: generalmente sono necessari strumenti di sicurezza meno
complessi, sebbene le misure di sicurezza informatica di base rimangano essenziali.
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Modulo 1: Principi di bdse della responsabilita digitale

Questionario per valutare
le Esigenze di digitalizzazione
e personadlizzare | programmi di
formazione

Sulla base delle distinzioni precedentemente discusse tra le PMI, & possibile sviluppare un questionario
complementare. Ricordiamo che un questionario € uno strumento utilizzato per valutare il livello di
preparazione e le esigenze digitali di un'azienda. Selezionando attentamente le domande che
affrontano fattori quali la maturita digitale, i requisiti specifici del settore, la cultura organizzativa, le
competenze dei dipendenti, le risorse finanziarie e le condizioni infrastrutturali, questo questionario pud
fornire preziose informazioni sul tipo preciso di supporto e risorse educative di cui una PMI pud aver
bisogno. Di conseguenza, la formazione e I'orientamento che ne derivano possono essere seguiti in
modo piu efficace, garantendo un impatto significativo e positivo sul percorso dell'azienda verso la
trasformazione digitale.

Il questionario & concepito come un quadro generale. Ogni formatore lo adatta in base alle proprie
esigenze specifiche, tenendo conto del contesto regionale in cui opera e delle caratteristiche uniche
delle PMI che devono formare. Questo approccio garantisce che il processo di valutazione rimanga
flessibile, culturalmente sensibile e rifletta realmente la situazione reale dellazienda, consentendo in
ultima analisi una guida piu efficace e significativa.

Istruzioni: Rispondi alle seguenti domande per aiutarci a comprendere I'aftuale fase di digitalizzazione
della tfua azienda, le risorse, I'aftenzione al mercato e le esigenze di formazione. Le tue risposte
guideranno la personalizzazione dei materiali didattici e di supporto che meglio si adattano alla tua
organizzazione.

OMcﬂurik‘: digitale e infrastruttura
1.1 Quale fra le seguenti opzioni descrive meglio I'attfuale presenza digitale della tua azienda?

A) Principalmente si utilizzano e-mail, un sito Web di base e/o social media per la
comunicazione con i clienti.

B) Utilizzo di applicazioni aziendaliintegrate (ad esempio, CRM, ERP, e-commerce, software
di contabilitd, strumenti di gestione dei progetti).

C) Utilizzo di soluzioni digitali avanzate (ad esempio, loT, intelligenza artificiale, robotica,
analisi dei big data, sofisticate piattaforme cloud).

1.2 Con quale frequenza aggiornate o migliorate i vostri strumenti e piattaforme digitalie
A) Raramente ci affidiamo a strumenti di base e di lunga data.
B) Occasionalmente, quando sorgono nuove esigenze aziendali.
C) Regolarmente, perrimanere al passo con le ultime tecnologie.

1.3 Avete personale IT dedicato o un tfeam responsabile degli strumenti e dei sistemi digitali?
A) No, ci affidiamo ad aiuti esterni o a personale non specializzato.
B) Si, abbiamo almeno un professionista IT dedicato.
C) Si, disponiamo di un team IT completo e/o di unitd specializzate che gestiscono
soluzioni digitali avanzate.
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9 Settore industriale ed esigenze digitali specifiche
2.1 Quale categoria descrive meglio il seftore industriale principale

della vostra azienda?2

A) Altaintensita digitale (IT, Telecomunicazioni, EECommerce)
B) Manifatturiero o Logistica (contesto Industria 4.0)

C) Settore dei servizi (ad esempio, turismo, ospitalitd, finanza)
D) Micro/impresa locale con esigenze digitali limitate

2.2 lltuo settore richiede stfrumenti o piattaforme digitali specializzate (ad
esempio, reti IoT nella produzione, piattaforme di e-commerce nella
vendita al dettaglio)?

A) Non proprio, gli strumenti digitali di base sono sufficienti.

B) Si, abbiamo bisogno di alcune soluzioni specializzate per
migliorare il funzionamento.

C) Si, dipendiamo fortemente da soluzioni digitali avanzate o
specifiche del settore.

9 Cultura organizzativa e disponibilitd al cambiamento
3.1 Come descriveresti I'atteggiamento della tua leadership nei confronti

delladozione delle nuove tecnologie digitalie

A) Cauti ed esitanti; I cambiamento € lento.

B) Reaftivo; Implementiamo i cambiamenti principalmente
quando le circostanze esterne ci costringono.

C) Proattivo e lungimirante; La direzione ricerca e incoraggia
attivamente le nuove tecnologie.

3.2 Haiuna strategia digitale formale o una roadmap approvata
dal management?
A) No, non abbiamo una strategia digitale formale.
B) In qualche modo, abbiamo piani informali ma non una strategia
completamente definita.
C) Si, abbiamo una strategia chiara e documentata incentrata
sugli obiettivi di digitalizzazione.

oLiveIIo di competenze digitali e competenze della forza lavoro
4.1 Come valuterestiil livello generale di alfabetizzazione digitale dei
tuoi dipendenti?
A) Basso; La maggior parte dei dipendenti non si sente a proprio
agio con gli sfrumenti digitali avanzati.
B) Moderato; | dipendenti possono utilizzare software comuni e
possono apprendere nuovi strumenti con un po' di formazione.
C) Alto; | dipendenti si adattano rapidamente alle nuove
tecnologie e richiedono una formazione minima.

4.2 Hai gid investito in precedenza nella formazione o nelllaggiornamento
dei dipendenti in termini di competenze digitali?
A) Raramente o mai.
B) Occasionalmente, quando sono stati infrodotti nuovi strumenti.
C) Regolarmente, nellambito di uno sviluppo professionale continuo.
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Modulo 1: Principi di bdse della responsabilita digitale

4.3 Ti aoffidi a consulenti esterni o fornitori di servizi IT per il supporto
digitale?

A) No, o molto raramente.

B) Si, occasionalmente per progetti specifici.

C) Si, collaboriamo spesso con consulenti, agenzie o fornitori di
tfecnologia.

e Risorse finanziarie e finanziamenti per la trasformazione digitale
5.1 Come descriveresti la capacita della tua azienda di investire in strumenti
e tecnologie digitali?
A) Limitata; Cerchiamo soluzioni a basso costo o gratuite.
B) Moderata; Possiamo investire in alcuni strumenti, ma possiamo
cercare finanziamenti o sussidi esterni.
C) Avanzata; Siamo in grado di finanziare facilmente tecnologie
avanzate e progetti digitali su larga scala.
5.2 Stai attualmente esplorando opzioni di finanziamento esterno
(ad esempio, prestiti, sovvenzioni, fondi dell'UE, incentivi governativi) per
le iniziative digitali2
A) No, nonin questo momento.
B) Si, stiamo valutando o abbiamo richiesto un finanziamento esterno.
C) Si, in passato siamo riusciti a ottenere finanziamenti esterni.

o Infrastruttura tecnologica e accesso ai servizi digitali
6.1 Quanto sono affidabili la fua connessione Internet e I'accesso aqi servizi
cloud?

A) Inaffidabili o limitati; Un'infrastruttura scadente influisce sulladozione
digitale.

B) Adeguato; Abbiamo una connessione stabile sufficiente per la
maggior parte degli strumenti.

C) Eccellente; Disponiamo di Internet ad alta velocitd, robusti servizi
cloud e nessuna barriera di connettivitd.
6.2 Sei aperto a partnership con aziende IT, start-up o incubatori tecnologici
per migliorare le tue capacitd digitali?
A) Non attualmente; Preferiamo rimanere autosufficienti.
B) Forse, se sirivela benefico.
C) Si, cerchiamo attivamente partnership per accelerare la digitalizzazione.

o Esigenze del mercato e orientamento al cliente

7.1 Chisono i vostri clienti principali?
A) Consumatori individuali (B2C)
B) Alfre imprese o organizzazioni (B2B)
C) SiaiclientiB2C che B2B

7.2 Avete bisogno di canali di vendita digitali specializzati o di piattaforme
di scambio dati per servire i vostri clientie
A) No, la presenza online di base soddisfa le nostre esigenze.
B) Alguanto; Potremmo beneficiare di sfrumenti di e-commerce o

diintegrazione dei dati piU robusti.

C) Si, i canali digitali avanzati e i sistemi integrati sono essenziali per il
nostro modello di business
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@ Aspetti di sicurezza, legali e normativi
8.1

8.2

Qual ¢ il livello di sicurezza e protezione dei dati richiesto nel vostro

settore?

A) Basico; Seguiomo le misure di sicurezza standard, ma non
abbiamo rigidi obblighi di seftore.

B) Moderato; Gestiamo dati sensibili e dobbiamo rispettare alcune
normative.

C) Alto; Normative rigorose (ad esempio, finanza, sanitd) richiedono
solide misure di sicurezza informatica, crittografia e conformita
rigorosa.

Conoscete le leggi e i regolamenti sulla protezione dei dafi (ad

esempio, il GDPR) applicabili alle vostre operazioni?

A) Non molto; Ci basiamo su una comprensione di base.

B) Moderatamente; Abbiamo una comprensione generale, ma
pofremmo aver bisogno di ulteriori indicazioni.

C) Si, siamo esperti e abbiamo messo in atto politiche per garantire
la conformita.

Prossimi passi:

Sulla base delle tue risposte, provvederemo a:

Identifica I'attuale fase di maturitd digitale della tua azienda.

Valutare la complessita delle tue esigenze digitali in base al settore,
all'infrastruttura e all'orientamento del mercato.

Determinare il livello di formazione e supporto richiesto sia per il
management che per il personale, dalle competenze digitali di base
alladozione di tecnologie avanzate.

Consiglia materiali didattici su misura, sessioni di coaching o partnership
esterne per guidare il tuo percorso di trasformazione digitale.

Grazie per aver completato questo questionario. Le tue risposte ci permetteranno di personalizzare la

formazione e le risorse che meglio supportano I'avanzamento digitale della fua PMI.
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Modulo 1: Principi di bdse della responsabilita digitale

Misure strategiche per
'attuazione del CDR nelle PMI

Prima di avviare qualsiasi strategia CDR completa nelle PMI, € fondamentale comprendere I'attuale
livello di maturitd digitale dell'azienda. Questa valutazione fornisce una base di partenza da cui tutte le
misure successive possono essere adattate e attuate in modo piv efficace. Un punto di partenza pratico
consiste nell’adattare un questionario strutturato che valuti I'estensione e l'efficacia dell'utilizzo di
strumenti, piattaforme e processi digitali allinterno dell'organizzazione.

Una volta stabilito chiaramente il livello di maturitd della digitalizzazione, I'attenzione si sposta sulla
promozione di una cultura della consapevolezza CDR tra i dipendenti. La profondita della formazione
dei dipendenti, che comprende sia la comprensione tecnica che le implicazioni etiche delle pratiche
digitali, & direttamente correlata alla profonditd con cui i principi del CDR sono incorporati nella cultura
organizzativa. In altre parole, piU i dipendenti comprendono perché e come integrare i principi digitali
responsabili nelle loro operazioni quotidiane, piu forte diventa la cultura del CDR allinterno della PMI.

E importante notare che, mentre un'ampia consapevolezza e competenze di base possono essere
promosse internamente, i dettagli tecnici pit complessi, come le misure avanzate disicurezza informatica
o le sofisticate pratiche di protezione dei dati, sono gestiti al meglio da esperti specializzati. La PMI pud
chiedere assistenza a professionisti esterni e a enfi pubblici di fiducia, in particolare quelli destinati a
sostenere lo sviluppo delle imprese regionali. Queste organizzazioni spesso forniscono consulenza,
formazione e risorse che aiutano le PMI a navigare in ambienti digitali complessi, garantendo che le
migliori pratiche siano adottate in modo conforme e sostenibile.

o Identificare gli aspetti del business digitale secondo i principi CDR:

Inizia mappando tutte le aree delle fue operazioni digitali che possono essere influenzate dalla
Responsabilitd Digitale d'Impresa. Cid include la raccolta e I'archiviazione dei dati, i sistemi di fransazione
online, le attivitd di marketing digitale e gli strumenti di gestione delle relazioni con i clienti. Determina
quali processi coinvolgono dati personali, considerazioni ambientali (come il consumo energetico dei
server) o potenziali impatti sociali (come la progettazione inclusiva del sito web).

9 Determinare quali misure CDR possono essere implementate senza costi aggiuntivi:

Esamina le aree identificate per vedere quali miglioramenti CDR possono essere apportati utilizzando le
risorse e le conoscenze esistenti. Ad esempio, il miglioramento delle informative sulla privacy, la
regolazione delle impostazioni dei cookie per renderle piu trasparenti o la formazione di base del
personale sulla protezione dei dafi con esperti interni pofrebbero non comportare costi aggiuntivi.
Concentrati su questi obiettivi a portata di mano per migliorare rapidamente la conformitd e gli standard
etici senza ulteriori investimenti finanziari.

eEspIora gli aspetti del CDR che possono essere supportati da enti pubblici e organizzazioni locali di
supporto alle imprese:

Esamina le opportunitd di collaborazione con enti pubblici regionali, organizzazioni locali di supporto alle
imprese o associazioni di settore. Questi organismi possono offrire sovvenzioni, programmi di formazione,
servizi di consulenza o sussidi fecnologici volti a promuovere pratiche digitali responsabili. Identificare
quali misure CDR, come l'implementazione di soluzioni avanzate di sicurezza informatica, I'esecuzione di
audit energetici o I'oftenimento di certificazioni, possono essere facilitate attraverso il sostegno del settore
pubblico o le iniziative regionali per le PMI.
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Le piu comuni
PMI nellUE

Sebbene la classificazione esatta possa variare leggermente a seconda dellanno e della
fonte staftistica, il seguente elenco si basa sulla distribuzione tipica delle PMI per settore NACE
(la classificazione statistica delle attivitd economiche) nell'Unione europea:

Commercio all'ingrosso e al dettaglio, compresa la riparazione di autoveicoli e
motocicli

Attivitd professionali, scientifiche e tecniche
Costruzione

Manifatturiero

Attivita di alloggio e ristorazione

Attivitd amministrative e di supporto

Informazione e comunicazione

Attivitd immobiliari

Trasporto e stoccaggio

Arte, infrattenimento e svago o altre attivitd di servizio
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Modulo 1: Principi di bdse della responsabilita digitale

Tre esempi ipotetici di PMI

Esempio 1 di PMI ipotetica:
Un negozio di alimentari al dettaglio

Abbiamo selezionato fre ipotetiche PMI provenienti da diversi settori e con diversi livelli di maturitd digitale
per esplorare come i principi del CDR possano essere applicati in modo diverso in base alle loro
circostanze uniche. Questo approccio ci consente di esaminare strategie su misura che affrontano sfide
e opportunitd specifiche affrontate dalle aziende nelle diverse fasi delladozione digitale. Dopo aver
condofto il questionario, vediamo che abbiamo tre negozi di alimentari al deftaglio che differiscono per
il loro livello di maturita digitale.

Negozio A: Il mercato all'angolo del quartiere

Questo piccolo negozio di alimentari a conduzione familiare si affida a una presenza digitale di base per
rimanere in contatto con la sua comunitd. | proprietari utilizzano un semplice sito web per pubblicare
promozioni settimanali e offerte di prodotti stagionali. Le loro pagine sui social media presentano
aggiornamenti rapidi sugli arrivi di prodoftti freschi, mentre una newsletter mensile via e-mail condivide
consigli di cucina e annunci di eventi locali. Sebbene il coinvolgimento digitale sia minimo, li ciuta a
mantenere relazioni affettuose e personali con i loro clienti fedeli.

In questo scenario, i principi CDR possono essere integrati in diverse aree chiave della presenza digitale
esistente del punto vendita:

Contenuti del sito web e promozioni: Gestendo attentamente le informazioni raccolte, come le
preferenze dei clienti dedotte dalle pagine promozionali piU popolari o dagli articoli visualizzati di
frequente, il negozio pud garantire che i dati siano raccoltiin modo etico e archiviatiin modo sicuro.
Cid potrebbe includere avvisi trasparenti su come vengono utilizzati i dati, nonché opzioni per i
visitatori per modificare le proprie impostazioni sulla privacy.

Interazioni con i social media: Il negozio pud applicare i principi CDR rispettando la privacy degli
utenti durante I'analisi del'engagement sulle piattaforme social. Ad esempio, prima di personalizzare
i contenuti o i messaggi mirati, il negozio dovreblbe comunicare chiaramente come utilizza i dati dei
social media, consentire ai clienti di rinunciare alla personalizzazione basata sui dati e onorare
prontamente le richieste dirimozione o anonimizzazione dei dati.

Invio di newsletter via e-mail: Quando invia newsletter menisili, il negozio pud enfatizzare la gestione
responsabile dei dati semplificando I'annullamento delliscrizione, fornendo politiche sulla privacy
accessibili e spiegando come gli indirizzi e-mail degli abbonati e il comporfamento di navigazione
(ad esempio i link alla newsletter su cui fanno clic) vengono utilizzati per migliorare la pertinenza dei
contenuti senza compromettere le informazioni personali.

Negozio B: L'hub urbano del fresco

Conosciuta per la sua selezione alllavanguardia di alimenti sani, questa azienda alimentare di medie
dimensioni utilizza Integrated Digital Systems per semplificare la propria attivitd. Uno strumento di
Customer Relationship Management (CRM) tiene traccia delle preferenze degli acquirenti, garantendo
promozioni piu personalizzate.

Il software ERP (Enterprise Resource Planning) mantiene linventario aggiornato e i fornitori informati,
mentre una piattaforma di e-commerce di base consente di effettuare semplici ordini online e il ritiro
all'esterno. | software di contabilitd e gli strumenti digitali di gestione dei progetti garantiscono che i
processi interni siano efficienti, trasparenti e allineati alle esigenze dei clienti.
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In questo scenario, i principi CDR possono essere integrati in pit punti di contatto digitali. Ad esempio, la

piattaforma CRM che tiene traccia delle preferenze dei clienti pud incorporare la privacy e la traspa-
renza dell'uso dei dati, garantendo che i clienti comprendano come vengono raccolte e utilizzate le loro
informazioni. Il sistema ERP, con i dati dei fornitori e dellinventario, consente una gestione responsabile
dei dati, mantenendo l'accuratezza, la sicurezza e lintegritd delle informazioni memorizzate. La piatta-
forma di e-commerce, che gestisce gli ordini online e le consegne, pud essere progettata pensando alla
fiducia dei consumatori, con una comunicazione chiara su utilizzo dei dati e processi di pagamento sicuri.
Cosi, i software di contabilitd e gestione dei progetti possono riflettere i principi CDR garantendo che i
dati finanziari e operativi imangano accurati, riservati e accessibili solo al personale autorizzato.

Negozio C: L'esperienza del cibo intelligente

Questo negozio di alimentari innovativo e alllavanguardia si spinge oltre i confini con le soluzioni digitali
avanzate. Sfrutta i big data e gli algoritmi di apprendimento automatico per prevedere la domanda,
ridurre gli sprechi e consigliare piani alimentari personalizzati. | sensori dell'internet of Things (loT)
monitorano la qualitd dei prodotti in tempo reale, mentre i robot assistono nel rifornimento degli scaffali
e nella gestione dellinventario dietro le quinte. Sofisticate piattaforme cloud e analisi avanzate
forniscono al management informazioni tempestive, consentendo prezzi dinamici e strategie
promozionali uniche e basate sui dati. Di conseguenza, i clienti godono di un'esperienza di shopping
senza soluzione di contfinuitd e allavanguardia che distingue questo negozio da tutti gli altri.

In questo scenario, i principi della responsabilitd digitale d'impresa (CDR) possono essere integrati in
molteplici aspetti delle operazioni e dell'ecosistema tecnologico del negozio di alimentari.

Gestione dei dati e privacy: Utilizzando protocolli avanzati di crittografia dei dati e garantendo il
rigoroso rispetto delle normative sulla privacy, il negozio pud salvaguardare le informazioni
personali e transazionali dei clienti. L'implementazione di politiche trasparenti sull'utilizzo dei dati
e l'offerta ai clienti di scelte di consenso esplicite per la raccolta dei dati e raccomandazioni
personalizzate supportano ulteriormente la governance etica dei dati.

Equita e responsabilita algoritmica: | modelli di apprendimento automatico che guidano i consi-
gli sui prodotti, i suggerimenti per la pianificazione dei pasti e i prezzi dinamici devono essere con-
trollati regolarmente per verificare la correttezza e I'equitd. Cio include il test di eventuali modelli
che potrebbero inavvertitamente svantaggiare determinati segmenti di clienti. Spiegazioni chio-
re e comprensibili di come funzionano gli algoritmi di determinazione dei prezzi e di racco-
mandazione possono aiutare a mantenere la fiducia e dimostrare un uso responsabile dell'lA.

Sostenibilitd ambientale ed efficienza delle risorse: | sensori loT e I'analisi dei big data utilizzati per
prevedere la domanda e ridurre gli sprechi possono essere guidati da obiettivi di sostenibilitd. Ad
esempio, gli algoritmi di gestione dell'inventario possono essere ottimizzati per ridurre al minimo le
scorte in eccesso e il deterioramento. Inoltre, l'integrazione di fonti di energia rinnovabile per
l'alimentazione di sensori e robot, nonché I'esplorazione di soluzioni di imballaggio ecologiche e
percorsi di frasporto, allinea l'uso della tecnologia con una gestione ambientale responsabile.

Trasparenza nell'implementazione della tecnologia: La condivisione pubblica di informazioni
sull'uso di dispositivi loT, robotica e analisi avanzate, in termini chiari e non tecnici, favorisce la
fiducia dei consumatori. Spiegare come questi strumenti migliorano la qualitd del prodotto,
semplificano le operazioni e informano i prezzi crea un'atmosfera di apertura e rispetto per il diritto
del consumatore di comprendere i sistemi con cui interagiscono.

Coinvolgimento degli stakeholder e miglioramento continuo: L'interazione regolare con clienti,
dipendenti e gruppi della comunitd consente al negozio di sollecitare feedback sulle sue
pratiche tecnologiche e diincorporare le informazioni di questi stakeholder in modo iterativo.
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| miglioramenti assicurano che le considerazioni sulla CDR rimangano una parte viva e in evoluzione
costante piuttosto che una politica statica, aiutando I'azienda ad adattarsi alle mutevoli aspettative della
societd e ai paesaggi normativi.

Esempio 2 di PMI ipotetica:
Un'impresa edile specializzata in facciate

Dopo aver condotto il questionario, vediamo che abbiamo tre imprese edili specializzate in facciate che
differiscono per il loro livello di maturitda digitale.

Presenza digitale di base

Al livello piu fondamentale, limpresa edile specializzata in facciate mantiene un profilo semplice on-line.
Cio potrebbe includere un sito web di base che elenca i servizi principali, i progetti completati e le infor-
mazioni sui contatti. | loro strumenti digitali sono limitati: forse tengono traccia delle richieste dei clienti uti-
lizzando fogli di calcolo o semplici software di gestione dei progetti. Pur visibili online, il loro uso delle
tecnologie digitalirimane minimo, servendo principalmente come biglietto da visita nello spazio virtuale.

A questo livello fondamentale di maturitd digitale, i principi della Corporate Digital Responsibility (CDR)
possono ancora svolgere un ruolo vitale nel plasmare la presenza online dell'azienda e le pratiche di
gestione dei dati. Ad esempio, limpresa edile pud comunicare chiaramente le proprie politiche sulla
privacy indicando in che modo le informazioni sui visitatori del sito web di base vengono raccolte,
archiviate e protfette. Tutte le richieste dei clienti registrate nei fogli di calcolo devono essere
salvaguardate con misure di sicurezza di base ma coerenti, come l'uso di password forti, la limitazione
dell'accesso al personale autorizzato e il backup regolare dei dati.

Anche se l'impronta digitale dell'azienda & minima, questi semplici passaggi assicurano che i clienti com-
prendano come vengono gestite le loro informazioni personali e abbiano la possibilitd di richiedere modi-
fiche o rimozione dei loro dati. In tal modo, I'azienda pone le basi per la fiducia, la trasparenza e un com-
portamento digitale etico che guideranno la crescita futura e l'introduzione di sistemi digitali piu avanzati.

Integrazione digitale intermedia

Un'impresa edile pit matura dal punto di vista digitale aumenta le sue capacitd online. Olire a un sito
web ben strutturato e visivamente accattivante che include casi di studio, testimonianze dei clienti e
specifiche di prodotto, pud utilizzare software specializzati per semplificare la gestione dei progetti,
tenere traccia delle catene di approvvigionamento e gestire le risorse in modo piu efficiente. Gli strumenti
di coinvolgimento dei clienti, come le chatbot o le e-mail automatizzate, aiutano I'impresa a rispondere
rapidamente alle richieste e a coltivare ilead. I loro processi interni iniziano a incorporare soluzioni digitali
per migliorare il processo decisionale e l'efficienza operativa.

In questo scenario di un'impresa edile piu matura dal punto di vista digitale, i principi CDR possono essere
incorporati in vari aspetti delle sue operazioni.

Gestione etica dei dati e privacy: quando I'azienda raccoglie informazioni aftraverso il suo sito web,
come i modelli di navigazione degli utenti, le richieste di progetti e i dettagli dei clienti, pud dimostrare
una gestione responsabile dei dati. Politiche sulla privacy chiaramente indicate, soluzioni di archiviazione
sicura dei dati e moduli di consenso trasparenti garantiscono che i dati dei clienti siano utilizzati in modo
etico, protetti da accessi non autorizzati e mai sfruttati per scopi non intenzionali.

Uso equo e inclusivo della tecnologia: quando utilizza software specializzati, chatbot e strumenti di
gestione delle risorse, I'azienda rivede periodicamente questi sistemi per identificare e mitigare eventuali
pregiudizi nascosti, assicurandosi di non favorire determinati gruppi di clienti o marginalizzare fornitori
specifici. Questo approccio responsabile favorisce la fiducia, 'equitd e la reputazione di integritd.

36 Responsabilita digitale d'impresa nelle piccole e medie imprese .




Operazioni sostenibili ed efficienti: utilizzando soluzioni digitali per semplificare la gestione dei progetti e
tenere traccia delle risorse in modo piu efficiente, 'azienda pud ridurre gli sprechi, ottimizzare le catene

di approvvigionamento e migliorare il consumo energetico. Lintegrazione degli obiettivi di sostenibilita
nelle sue strategie digitali non solo migliora l'efficienza operativa, ma allinea anche le pratiche
dell'azienda con responsabilita sociali e ambientali pib ampie.

Trasparenza e responsabilita: attraverso casi di studio dettagliati, specifiche di prodotto e testimonianze
dei clienti pubblicate online, I'azienda pud comunicare apertamente le proprie strategie digitali e
considerazioni etiche. La condivisione regolare delle metriche di performance, dei risultati di sostenibilita
e delle politiche di utilizzo dei dati con gli stakeholder non solo soddisfa i requisiti normativi, ma rafforza
anche una cultura di fiducia e responsabilitd.

Ecosistema digitale avanzato

Al massimo livello di maturitd digitale, I'azienda di costruzione di facciate integra completamente le
tecnologie allavanguardia in ogni aspetto della sua attivitd. Sfruttano i sistemi BIM (Building Information
Modeling). I'analisi avanzata e gli sfrumenti di collaborazione basati su cloud per ottimizzare i flussi di
lavoro dei progetti, prevede le esigenze di manutenzione e migliorare I'efficienza energetica nei progetti
delle facciate. Le esperienze direaltd virtuale e aumentata consentono ai clienti di visualizzare i progetti
prima dell'inizio della costruzione, mentre le solide misure di sicurezza informatica garantiscono l'integrita
e lariservatezza dei dati. Questo approccio digitale olistico non solo semplifica le operazioni inferne, ma
favorisce anche linnovazione, la soddisfazione del cliente e la competitivitd a lungo termine.

In questa fase avanzata di maturitd digitale, i principi CDR possono essere integrati senza soluzione di
continuitd in varie aree strategiche e operative dell'azienda.

Governance e privacy dei dati: con complessi sistemi BIM (Building Information Modeling) e strumenti di
analisi, 'azienda deve garantire che tutti i dati di clienti, fornitori e interni siano gestiti in modo etico. Cid
comporta l'applicazione di rigorosi controlli di accesso ai dati, la crittografia delle informazioni sensibili e la
fornitura di politiche sulla privacy chiare. Una comunicazione trasparente su come i dati vengono raccolti,
archiviati e utilizzati consente agli stakeholder di fidarsi dell'ecosistema digitale dell'azienda.

Equita algoritmica e processo decisionale: I'analisi avanzata e la modellazione predittiva guidano le
decisioni critiche, dalla selezione dei materiali e dalle strategie di progettazione efficienti dal punto di vista
energetico alla previsione dei programmi di manutenzione. Applicare la CDR significa rivedere
regolarmente questi algoritmi alla ricerca di potenziali distorsioni, garantire che le raccomandazioni aufo-
accoppiate siano eque e consentire alle parti interessate di capire come sono prese le decisioni.

Gestione sostenibile delle risorse: |'utilizzo di sfrumenti digitali per ottimizzare i flussi di lavoro dei progetti e
migliorare l'efficienza energetica si allinea direttamente con le pratiche ambientali responsabili.
Monitorando e regolando continuamente ['utilizzo delle risorse, I'azienda pud non solo ridurre al minimo
gli sprechi e ridurre la propria impronta di carbonio, ma anche dimostrare un impegno per il benessere a
lungo termine delle persone e del pianeta.

Comunicazione e coinvolgimento trasparenti con i clienti: con l'uso della realtd virtuale e aumentata,
l'azienda pud aiutare i clienti a visuadlizzare i progetti ben prima dell'inizio della costruzione. | principi CDR
incoraggiano la frasparenza nella presentazione delle tempistiche, dei rischi e dei potenziali impatti sulla
sostenibilita del progetto. Essere chiari su come vengono sviluppate queste esperienze immersive e sui tipi
di dati raccolti per migliorarle favorisce la fiducia e il processo decisionale informato.

Sicurezza informatica e conformita: man mano che i sistemi digitali diventano piv complessi, diventa-no
essenziali protocolli di sicurezza informatica solidi. La CDR sottolinea l'obbligo etico di proteggere le
informazioni sensibili da violazioni e usi non autorizzati. L'adesione agli standard e alle best practice
pertinenti, pur essendo aperti sulle misure di sicurezza, aiuta a mantenere un ambiente sicuro che rispetta
i dati degli stakeholder e sostiene i requisiti normativi.
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Esempio di PMI ipotetica 3:
Un'applicazione di appuntamenti

Sulla base di una valutazione della maturitd digitale, esistono 3 tipi distinti di applicazioni di appuntament,
ognuna delle qualiriflette un diverso livello di sofisticazione tecnologica e coinvolgimento degli utenti.

Presenza digitale di base

A questo livello, I'applicazione di incontri offre funzionalitd online di base. Gli utenti possono creare profili
semplici, sfogliare corrispondenze limitate e comunicare tramite funzionalitd di messaggistica standard.
La piattaforma puo fare affidamento su un'analisi minima dei dati, come le metriche di base sull'attivitd
dellutente, e presentare un'interfaccia semplice e senza fronzoli. Nel complesso, I'obiettivo & fornire
un'esperienza affidabile e semplice piuttosto che una personalizzazione avanzata.

A guesto livello di base di maturitda digitale, le misure CDR possono essere perfettamente integrate anche
nelle funzionalitd piv basilari dell'applicazione di appuntamenti.

Pratiche trasparenti sui dati: Comunicare chiaramente agli utenti quali informazioni personali vengono
raccolte e come verranno utilizzate, anche se I'analisi dei dati & minima. Un'informativa sulla privacy
concisa e facilimente accessibile pud aiutare a creare fiducia tra gli early adopter.

Impostazioni sulla privacy controllate dall'utente: forniscono agli utenti opzioni semplici per gestire le
proprie preferenze sulla privacy. Ad esempio, consentire loro di nascondere alcuni dettagli del profilo o di
disattivare la raccolta di dati non essenziali senza procedure complicate, assicurandoti che si sentano in
controllo della loro impronta digitale.

Misure di sicurezza dei dati di base: implementare protocolli di sicurezza essenziali, come la protezione
sicura delle password e la crittografia di base, per salvaguardare i profili utente e i dati di messaggistica.
Sebbene queste misure possano essere piu semplici, dimostrano un chiaro impegno per un trattamento
responsabile dei dati.

Uso etico dell'andlisi limitata: se l'applicazione raccoglie metriche di base dell'attivitad dell'utente,
assicurarsi che queste informazioni vengano utilizzate per migliorare l'esperienza complessiva senza
sfruttare le informazioni dell'utente. Ad esempio, ufilizza i dati per semplificare la navigazione o migliorare
I'affidabilitd del match piuttosto che spingere tattiche di marketing non necessarie.

Maggiore coinvolgimento digitale

Man mano che l'applicazione matura, incorpora elementi piu interattivi e basati sui dati. In questa fase,
I'app sfrutta le preferenze degli utenti, le informazioni demografiche e i modelli di coinvolgimento passati
per suggerire potenziali corrispondenze con maggiore precisione. Introduce funzionalitd come consigli
curati, suggerimenti per il completamento del profilo e nofifiche push in base agli interessi degli utenti. Le
misure di sicurezza iniziano a rafforzarsi, tra cui politiche sulla privacy piU chiare e opzioni di opt-out
semplificate per la raccolta dei dati, favorendo una maggiore fiducia degli utenti.

In questo scenario, le seguenti misure CDR possono essere applicate per promuovere una crescita etica
e basata sulla fiducia.

Pratiche trasparenti sui dati: comunicare chiaramente come vengono raccolte, archiviate e utilizzate le
preferenze degli utenti, i dati demografici e i modelli di coinvolgimento passati. Fornire informative sulla
privacy facilmente accessibili e spiegazioni di facile ufilizzo dei datfi garantisce che le persone
comprendano i vantaggi e i potenziali rischi della condivisione delle proprie informazioni.

Controllo e responsabilizzazione degli utenti: offrire meccanismi di opt-out intuitivi, consentendo agli utenti
di decidere quali categorie di dati condividere. Tale livello dilibertd di scelta non solo migliora la fiducia, ma
incoraggia una relazione reciprocamente rispettosa tra I'applicazione e la sua base di utenti.
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Equita e responsabilita algoritmica: rivedere e controllare regolarmente i modelli di dati che generano
raccomandazioni curate e notifiche push. Identificando e mitigando i bias, come i suggerimenti di

corrispondenza involontariamente distorti, I'app pud preservare I'equitd e linclusivitd, garantendo a tutti
gli utenti pari opportunitd di match di successo.

Misure di sicurezza rafforzate: implementare standard piu elevati di crittografia e solidi controlli di accesso
man mano che la piattaforma matura. Cid pud comportare la limitazione delle autorizzazioni per i dati
sensibili degli utenti, l'investimento in server sicuri e la definizione di procedure per risposte tempestive a
potenziali violazioni dei dati.

Dialogo continuo con le parti interessate: impegnarsi apertamente con gli utenti attraverso cicli di
feedback, sondaggi e forum comunitari. Ascoltando le loro preoccupazioni, rispondendo alle domande
relative alla privacy dei dati e incorporando attivamente i loro suggerimenti nei futuri aggiornamenti,
l'applicazione coltiva un senso di responsabilitd condivisa e di miglioramento continuo.

Ecosistema digitale avanzato

Al piU alto livello di maturitd digitale, 'applicazione di appuntamenti utilizza sofisticate analisi dei dati,
algoritmi  di apprendimento automatico e possibilmente inteligenza artificiale per alimentare
suggerimenti di corrispondenza, contenuti personalizzati ed esperienze utente coinvolgenti. Cid potrebbe
includere aggiornamenti in tempo reale, feed utente dinamici, consigli basati sullumore e interfacce
ramificate per aumentare il coinvolgimento. Le protezioni avanzate dei dati, come la crittografia e la
rigorosa conformitd agli standard globali sulla privacy, sono standard, mentre una solida analisi interna
guida sia il processo decisionale strategico che i miglioramenti continui della piattaforma, ponendo le
basi per linnovazione continua.

A questo livello piU alto di maturitd digitale, I'applicazione di incontri ha l'opportunitd di integrare i principi
CDR in tutte le sue funzionalitd avanzate, garantendo che le sue innovazioni imangano etiche e affidabili.

Processo decisionale algoritmico trasparente: Comunicare chiaramente come gli algoritmi determinano le
corrispondenze, i contenuti personalizzati e le raccomandazioni. Offrendo spiegazioni intuitive dei dati e
della logica alla base di queste funzionalitd, la piattaforma consente agli utenti di comprendere e fidarsi
della tecnologia che modella le loro esperienze.

Equitd e mitigazione dei pregiudizi nell'intelligenza artificiale: verificare regolarmente i modelli di
apprendimento automatico e i sistemi di intelligenza artificiale per identificare, ridurre al minimo o
eliminare irisultati distorti. Cid include I'attuazione di procedure di test regolari, 'adeguamento dei set di
dati per essere piU inclusivi e rappresentativi e la consultazione di esperti di etica per garantire che nessun
gruppo particolare sia ingiustamente avvantaggiato o svantaggiato.

Controlli della privacy incentrati sull'utente: fornire impostazioni infuitive sulla privacy che consentono agli
utenti di confrollare quali dati condividono e come vengono utilizzati. Offrire meccanismi di consenso
chiari, consenti agli utenti di disattivare determinate funzionalitd basate sui dati e comunica i vantaggi
della raccolta dei dati in modo semplice e onesto.

Solide misure di sicurezza dei dati: utilizzare la crittografia, I'autenticazione a piU fattori e altri protocolli di
sicurezza informatica allavanguardia per proteggere le informazioni personali. Inoltre, mantenere sistemi
di archiviazione e ripristino dei dati sicuri, conducendo conftrolli di sicurezza regolari e risolvendo
rapidamente eventuali vulnerabilitd che emergono.

Conformita etica e normativa continua: rimanere aggiornato sulle normative globali sulla privacy, gli
standard di protezione dei dati e le linee guida etfiche emergenti. Cid comporta la collaborazione con
esperti di privacy, consulenti legali e organismi di regolamentazione, nonché la formazione del perso-nale
per garantire che le politiche e i processi interni siano in linea con le norme e i requisiti in evoluzione.
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Canali di feedback aperti e miglioramento iterativo: incoraggiare gli utenti a condividere le loro preoccu-
pazioni e suggerimenti in merito alla gestione dei dati, alle raccomandazioni sui contenuti e all'etica gene-
rale della piattaforma. Si pud utilizzare questo feedback per guidare il perfezionamento continuo delle fun-
zionalita dell'applicazione, assicurandosi che le pratiche responsabili si evolvano con i progressi tecnologici.

Adozione di misure per l'implementazione della CDR

In qualita di frainer specializzato in CDR, & essenziale guidare le PMI verso misure pratiche e accessibili che
possono adoftare per incorporare pratiche digitali etiche nelle loro operazioni. Inizia infroducendo misure
gratuite che le aziende possono implementare immediatamente, come perfezionare le loro politiche sulla
privacy, fornire ai clienti semplici opzioni di opt-out per la raccolta dei dati e incorporare semplici controlli
di sicurezza dei dati come aggiornamenti regolari delle password e accesso amministrativo limitato.
Inoltre, i formatori dovrebbero aumentare la consapevolezza sulla piu ampia rete di parti interessate, sia
regionali che nazionali, che possono supportare queste imprese nell'adozione di misure CDR piu avanzate
e ad alta intensitd di risorse. Ad esempio, si consiglia di mettersi in contatto con le camere di commercio
locali, che spesso ospitano workshop o gestiscono librerie di risorse incentrate su pratiche digitali
responsabili. Suggerire alle PMI di chiedere consiglio alle organizzazioni regionali di sostegno alle imprese
o di centri diinnovazione in grado di fornire consulenza su tecnologie di protezione dei dati piu sofisticate,
programmi avanzati di formazione del personale e audit di terze parti.

A livello nazionale, incoraggiare le PMI a impegnarsi con le agenzie governative responsabili della
regolamentazione digitale e con le associazioni di settore che sostengono standard etici di gestione dei
dati. Questi enti pubblicano spesso linee guida detftagliate, offrono consulenze gratuite o addirittura
erogano sovvenzioni che facilitano I'adozione di soluzioni alllavanguardia e conformi.

Misure CDR gratuite che il negozio puod implementare per migliorare la fiducia, proteggere i dati dei
clienti e mantenere pratiche online etiche, il tutto senza incorrere in spese aggiuntive.

Adottando queste semplici misure CDR a costo zero, questo piccolo negozio di quartiere pud creare
fiducia, mantenere una calda presenza online e garantire che i clienti si sentano rispettati e sicuri ogni
volta che interagiscono con i canali digitali del negozio.

Avvisi trasparenti sull'utilizzo dei dati: Mostrare chiaramente un messaggio semplice e conciso sul sito web
del negozio o sui profili social che spieghi come i dati dei clienti potrebbero essere raccolti e ufilizzati.
Facendo questo in modo aperto e onesto, i clienti possono sentirsi piu sicuri nellinteragire online.

Controlli sulla privacy facili da usare: Fornire agli utenti opzioni semplici per la gestione delle impostazioni sulla
privacy, come scegliere se ricevere newsletter o consentire il monitoraggio dell'attivitd dibase (ad esempio, quali
promozioni visualizzano). Garantire che questi confrolli siano intuitivi non costa nulla olire al tempo speso per
aggiornare il sito Web o i modelli di e-maiil.

Candli di feedback volontari dei clienti: Invitare i clienti a condividere le loro preferenze, dubbi o
domande relative alle pratiche relative ai dati framite un semplice modulo online o un indirizzo e-mail.
Ascoltare e affrontare il loro feedback dimostra che il negozio apprezza il loro contributo e rispettailoro
diritti digitali, senza costi aggiuntivi.

Coinvolgimento rispettoso sui social media: Evita una raccolta di dati eccessivamente intrusiva o pubblicitd
mirata sulle piattaforme social. Incoraggia interazioni autentiche e basate sulla comunitd e chiarisci che
tuttii datiraccolti (come le visite totali alle pagine o le statistiche generiche di coinvolgimento) sono utilizzati
solo per migliorare I'esperienza online, anche in questo caso, non é richiesto alcun esborso aggiuntivo.

Norme in linguaggio semplice: Aggiorna tutte le politiche online in modo che il linguaggio sia semplice
e facile da utilizzare. Spiegare gli impegni in materia di protezione dei dati e privacy in un linguaggio
semplice garantisce che i clienti comprendano i loro diritti e le responsabilitd del negozio, il tutto senza
bisogno di strumenti o servizi costosi.
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Misure CDR che prevedono il sostegno e l'orientamento delle amministrazioni pubbliche locali,

nonché delle organizzazioni di sostegno alle imprese.

Fornire linee guida normative e supporto per la conformita: Le amministrazioni pubbliche locali
potrebbero offrire informazioni chiare e faciimente accessibili sulle leggi pertinentiin materia di protezione
dei dati e sulle normative sulla privacy. In questo modo, aiutano le piccole imprese, come questo negozio
di quartiere, a comprendere e soddisfare i loro obblighi legali. Linee guida, liste di controllo e sessioni di
consultazione regolarmente aggiornate garantirebbero che la presenza digitale del negozio rimanga
conforme nel tempo.

Facilitare i workshop educativi e i programmi di formazione: Le organizzazioni di supporto alle imprese € le
istituzioni pubbliche potrebbero coordinare seminari gratuiti o a basso costo incentrati sulla gestione
responsabile dei dati, sulla sicurezza informatica di base e sulle pratiche etiche di marketing online. Queste
sessioni avrebbero fornito ai proprietari e al personale del negozio le conoscenze necessarie per mantenere
un ambiente digitale sicuro, mitigando i rischi e costruendo la fiducia dei clienti.

Crea strumenti e modelli intuitivi: Le parti interessate potrebbero sviluppare informative sulla privacy
standardizzate, moduli di consenso alla raccolta dei dati e meccanismi di opt-out che le piccole imprese
possono facilmente integrare nei loro siti Web e newsletter. Offrendo materiali semplici e pronti all'uso,
riducono gli oneri amministrativi e semplificano il processo di adesione ai principi CDR.

Offrire sovvenzioni o incentivi per pratiche digitali responsabili: Le pubbliche amministrazioni potrebbero
intfrodurre sovvenzioni, incentivi fiscali o altri benefici finanziari per incoraggiare le piccole imprese ad
adottare pratiche digitali responsabili. Ad esempio, sconti sulle fasse di registrazione delle imprese o
piccole sovvenzioni per linvestimento in soluzioni di archiviazione sicura dei dati possono premiare |l
negozio per aver abbracciato in modo proattivo la CDR.

Stabilire una rete di supporto locale: Aftraverso eventi di networking, forum online o programmi di
mentorship organizzati dalle organizzazioni di supporto alle imprese, le piccole aziende possono enfrare in
contatto con esperti e colleghi che condividono le migliori pratiche in materia di responsabilitd digitale.
Queste reti favoriscono una collaborazione continua, garantendo che, con I'evoluzione della tecnologia e
delle normative, il negozio possa adattarsi rapidamente e in modo responsabile.

L'importanza delle PMI
per l'economia dellUE

Esamina i risultati della ricerca sull'efficacia dellimplementazione della CDR nelle aziende
tedesche. Sebbene ['attenzione sia rivolta alle grandi aziende, i risultati possono offrire spunti

preziosi per le PMI. La CDR & essenziale per una digitalizzazione responsabile, ma € ancora in

una fase di sviluppo. Sebbene le societd del DAX 30 stiano compiendo sforzi per allineare le

loro strategie ai principi della CDR, sfide come la standardizzazione e la sostenibilitd ambientale
rimangono significative.

Merbecks, U. (2024). Corporate Digital Responsibility (CDR) in Germany: Background and First
Empirical Evidence from DAX 30 Companies in 2020. Journal of Business Economics, 94(1025-
1049). https://doi.org/10.1007/s11573-023-01148-6
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Conclusione sui

porincipi di base della CDR

Abbiamo esplorato i principi fondamentali del CDR, comprese le pratiche digitali etiche, sostenibili e
inclusive su misura per le PMI.

Abbiamo acquisito informazioni sulle principali normative dell'Unione Europea che regolano le pratiche
digitali responsabili e garantiscono la conformitd legale.

Oftteniamo le basi su come implementare la CDR nelle PMI:

Valutare i livelli di maturitd digitale attraverso questionari su misura;

Identificare iniziative CDR a basso costo ed efficienti sotto il profilo delle risorse;

Collaborazione con enti pubblici e organizzazioni di supporto alle imprese;

Stabilire una cultura della responsabilitd digitale tra i dipendenti attraverso I'educazione e
programmi di formazione mirati;

Garantire la conformitd alle normative pertinenti e I'uso etico dei dati, supportati da framework
strutturati e competenze esterne.
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Modulo 2: Privacy, uso'ético e sicurezza dei dati

Risultati di apprendimento del Modulo 2

Questo modulo esplora i temi essenziali della privacy, dell'uso etico e della sicurezza dei dati nellambito
della CDR. Attraverso questo modulo, i partecipanti acquisiranno una comprensione completa del ruolo
critico che la privacy dei dati svolge nel promuovere la fiducia e 'alineamento con le normative globali.
Gli studenti esploreranno strategie per implementare solide misure sulla privacy, affrontare le sfide poste
dalle minacce informatiche in evoluzione e navigare in complessi ecosistemi di dati.

Inoltre, il modulo evidenzia i principi della gestione etica dei dati, sottolineando la trasparenza, la
responsabilitd e la necessitd di una gestione sicura e rispettosa delle informazioni sensibili. | partecipanti
approfondiranno anche lintersezione tra sicurezza informatica e CDR, comprendendo come la
protezione degli asset digitali non sia solo una necessitd tecnica ma un obbligo etico. Alla fine, gli studenti
saranno in grado di identificare e affrontare le minacce alla sicurezza informatica, implementare
meccanismi di difesa avanzati e istruire i team sulle migliori pratiche per garantire lintegritda e la resilienza
dei dati nell'era digitale.

Risultati di apprendimento per i trainer

| trainer saranno in grado di spiegare in modo completo le implicazioni etiche dell'utilizzo dei dati,
dellintelligenza artificiale e delle tecnologie digitali, comprese le questioni articolate su pregiudizi,
trasparenza e responsabilitd, e saranno in grado di guidare i dipendenti nel riconoscimento di questi
concetti a livello fondamentale.

| frainer saranno in grado di identificare una serie di minacce comuni alla sicurezza informatica e i
corrispondenti meccanismi di difesa. Saranno inoltre in grado di insegnare ai dipendenti come condurre
valutazioni di base del rischio, implementare strategie di mitigazione e comprendere i fondamenti della
pianificazione della risposta agli incidenti.

Risultati di apprendimento per i dipendenti delle PMI

| dipendenti saranno in grado di riconoscere le considerazioni etiche di base associate all'utilizzo dei dati,
dellintelligenza artificiale e delle tecnologie digitali, comprendendo limportanza della correttezza,
dellonestd e della responsabilitd nel loro lavoro quotidiano.

| dipendenti saranno in grado di seguire le linee guida stabilite per proteggere se stessi e la propria
organizzazione dai rischi comuni per la sicurezza informatica. Impareranno a identificare semplici segnali
di avvertimento, a adoftare misure preventive di base e a capire a chi riferire in caso di incidenti di
sicurezza.

Responsabilita digitale dimpresa nelle piccole e medie imprese \



Protezione dei dati nel
contesto della CDR

In un'era definita dalla trasformazione digitale, la privacy dei dati € emersa come una pietra miliare della
CDR. Riflefte l'i'mpegno di un'organizzazione a gestire in modo etico e sicuro le informazioni sensibili,
allineandosi agli standard normativi globali. Sia per le piccole e medie imprese (PMI) che per le grandi
aziende, lintegrazione della privacy dei dati nelle loro strategie CDR non & solo una necessitd legale, ma
un passo fondamentale per creare fiducia e garantire la sostenibilitd a lungo termine.

La privacy dei dati nel contesto della CDR va oltre la conformitd normativa; incarna la responsabilita etica
di salvaguardare le informazioni personali di clienti, dipendenti e altre parti interessate. Le organizzazioni
devono concentrarsi sul mantenimento della riservatezza, dellintegritd e della disponibilitd dei dati,
garantendo che le informazioni sensibili siano protette da accessi non autorizzati, uso improprio o
esposizione. Questa responsabilitd costituisce la spina dorsale della fiducia digitale, consentendo alle
aziende di promuovere relazioni piU forti con i propri clienti e le proprie comunita.

Raggiungere la privacy dei dati allinterno di un ambiente digitale sempre pit complesso si & rivelato uno
sforzo impegnativo per molte organizzazioni. Questa difficoltd deriva, in parte, dal panorama normativo
in continua evoluzione, in cui la conformitd a quadri come il Regolamento generale sulla protezione dei
dati (GDPR) dell'UE richiede continue revisioni e aggiornamenti delle politiche e delle pratiche interne.
Con I'emergere di nuovi e piu severi standard nelle varie regioni, le piccole e medie imprese si frovano ad
adattare costantemente le loro strategie per allinearsi a un mosaico di requisiti legali.

Ad aggravare questo problema c'é la crescente sofisticazione delle minacce informatiche. Le PMI non
sono piu trascurate a favore di obiettivi pil ampi e piU importanti; piuttosto, sono diventati un obiettivo
primario per i criminaliinformatici che cercano di sfruttare le vulnerabilitd nei sistemi e nel comportamento
umano. Gli attacchi di phishing, le infiltrazioni di ransomware e una serie di altre minacce informatiche
costringono le organizzazioni a rimanere sempre vigili e reattive. Purtroppo, le limitate risorse finanziarie e
umane spesso ostacolano questi sforzi. Per molte aziende piu piccole, l'allocazione di fondi per personale
dedicato alla sicurezza informatica o a soluzioni tecnologiche avanzate non & semplicemente fattibile,
esponendole a un rischio maggiore di violazioni e furto di dati.

Inoltre, i moderni ecosistemi di dati sono diventati sempre pib complessi, spesso estendendosi su piu
piattaforme e dispositivi. L'adozione diffusa del cloud computing e dellinternet of Things (loT) ha
facilitato una connettivitd e uno scambio di dati senza precedenti, ma ha anche creato intricate reti
di potenziali vulnerabilitd. La protezione delle informazioni sensibili su queste reti interconnesse
richiede abilitd, lungimiranza e adattabilitd eccezionali. In definitiva, € questa confluenza di requisiti
normativi, minacce informatiche in evoluzione, risorse limitate ed ecosistemi di dati sempre piu
intricati che sottolinea le formidabili sfide che le organizzazioni devono affrontare nella loro ricerca
di una solida privacy dei dati.

L'integrazione della privacy dei dati in una strategia CDR & essenziale per salvaguardare le informazioni
sensibili e creare fiducia negli utenti. La prima fase consiste nell'effettuare valutazioni complete del rischio
per identificare le vulnerabilitd nei sistemi di archiviazione ed elaborazione dei dati. Le organizzazioni
dovrebbero anche valutare i fornitori di terze parti per assicurarsi che rispettino rigorosi standard sulla
privacy. Una volta identificati i rischi, & necessario implementare solide misure di sicurezza, come critto-
grafia, firewall e sistemi di rlevamento delle intrusioni. Gli aggiornamenti regolari del software proteggono
ulteriormente dalle minacce emergenti, garantendo un approccio proattivo alla sicurezza dei datfi.
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Altrettanto importante & lo sviluppo di politiche trasparenti in materia di dati. Le aziende devono
comunicare in modo chiaro come raccolgono, archiviano e utilizzano i dati, ottenendo al contempo |l
consenso esplicito degli utenti. Fornire agli utenti il controllo sui propri dati favorisce la fiducia e rispetta le
normative globali sulla privacy. Inoltre, la formazione dei dipendenti svolge un ruolo fondamentale nella
riduzione al minimo dei rischi interni. Educare il personale a riconoscere le minacce informatiche, come il
phishing, e incoraggiare una cultura della responsabilitd garantisce che le informazioni sensibili siano
gestite in modo responsabile. L'utilizzo di tecnologie avanzate pud migliorare significativamente la privacy
dei dati. L'intelligenza artificiale e I'apprendimento automatico consentono il monitoraggio in tempo reale
e il rilevamento delle anomalie, mentre la tecnologia blockchain offre transazioni di dati sicure e
frasparenti.

Fatti interessanti

Obiettivi degli attacchi informatici: nel 2021 il 28% delle PMI europee ha subito almeno un
tipo di crimine informatico.

Investimenti in sicurezza: molte PMI europee incontrano difficoltd nellinvestire
adeguatamente nella sicurezza informatica a causa delle risorse limitate.

Conseguenze delle violazioni della sicurezza: 1'85% delle PMI concorda sul fatto che i
problemi di sicurezza informatica avrebbero un grave impatto negativo sulle loro attivitd,
con il 57% che afferma che molto probabilmente fallirebbe.

Sicurezza: le password deboli rimangono una vulnerabilitd significativa, con password
comuni come "123456" e "password" ancora in uso, rendendo gli account suscefttibili agli
attacchi.

Errore umano: una parte significativa degliincidenti di sicurezza informatica coinvolge l'errore
umano, evidenziando la necessitd di una migliore formazione e consapevolezza.

Impatto globale: il crimine informatico costa all'leconomia globale piu di 1 trilione di dollari
all'anno.

Crescita rapida: si prevede che il mercato della sicurezza informatica in Europa crescerd del
7.36% all'anno dal 2024 al 2029, con un volume di mercato di 65,17 miliardi di dollari entro il
2029.
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Gestione etfica dei dati nel
contesto della CDR

La gestione etica dei dati € diventata una pietra miliare del CDR nel moderno panorama digitale.
Comprende i principi e le prafiche che garantfiscono che i datfi siano raccolti, archiviati, elaborati e
condivisi in un sistema che rispetti la privacy, garantisca la sicurezza e promuova la fiducia fra le parti
interessate. Nel contesto della CDR, la gestione etica dei dati non solo affronta la conformitd ai quadri
giuridici, ma sottolinea anche la responsabilitd morale delle organizzazioni di gestire i dati con integritd.

La gestione etfica dei dati & essenziale per mantenere la fiducia di clienti, dipendenti e partner. In
un'epoca in cui le violazioni e I'uso improprio dei dati sono comuni, le organizzazioni devono dimostrare il
loro impegno a proteggere le informazioni sensibili. Sebbene I'adesione a normative come il GDPR e ad
altre leggi sulla protezione dei dati sia obbligatoria, la gestione etica dei dati va oltre la conformitd. Si
fratta di misure proattive per salvaguardare i datfi, come la crittografia, audit regolari e una
comunicazione frasparente con gli stakeholder.

Man mano che le aziende adoftano soluzioni digitali, le prafiche efiche sui dati garantiscono che i
progressi fecnologici non compromettano la privacy o porfino allo sfruttamento delle popolazioni
vulnerabili. Le organizzazioni devono essere frasparenti sulle modalitd di raccolta, elaborazione e
condivisione dei dati. Cid include una comunicazione chiara sulle politiche di utilizzo dei dati e
l'ottenimento del consenso informato da parte delle persone. La raccolta dei dati necessari per scopi
specifici riduce i rischi ed & in linea con i principi etici. L'accumulo non necessario di dati pud portare a
vulnerabilitd della sicurezza e violazioni della privacy.

Solide misure di sicurezza informatica, come firewall, sistemi di rilevamento delle intrusioni e valutazioni rego-
lari della sicurezza, sono fondamentali per proteggere i dati da accessi non autorizzati o violazioni. E essen-
ziale stabilire protocolli chiari per affrontare le violazioni o 'uso improprio dei dati. La gestione etica richiede
non solo la risoluzione di tali incidenti, ma anche I'assunzione di responsabilitd e la prevenzione del ripetersi.

Applicazione etica dell'lA nelle PMI

L'intelligenza artificiale (Al) & diventata una tecnologia indispensabile nel mondo degli affari, cambiando
il modo in cui le aziende, comprese le piccole e medie imprese (PMI), svolgono le loro operazioni
quotidiane. Llinteligenza artificiale offre opportunitd per migliorare l'efficienza, personalizzare le
esperienze dei clienti e automatizzare le attivitd che in precedenza richiedevano lintervento umano.
L'applicazione dell'lA nelle PMI consente 'ottimizzazione delle risorse, 'aumento della competitivitd e la
creazione di nuove opportunitd di innovazione.

Tuttavia, data la natura sensibile dei dati e delle decisioni che I'lA gestisce, vi & una crescente necessita
di gestire attentamente gli aspetti etici della sua applicazione. L'IA pud prendere decisioni basate su
grandi quantitd di dati e un'applicazione impropria pud portare a problemi etici significativi, tra cui pregiu-
dizi, violazioni della privacy e discriminazioni non intenzionali nei confronti di determinati gruppi di utenti.
Le PMI, anche se spesso non dispongono delle risorse delle grandi aziende, devono riconoscere ['im-
portanza di un uso etico dell'lA, in particolare nel contesto della responsabilita digitale aziendale (CDR).

La CDR si estende alla gestione delle tecnologie digitali come I'A, comprendendo aspefti come la
trasparenza, la sicurezza dei dati, I'equitd nelle decisioni algoritmiche e il rispetto della privacy degli utenti.
Le PMI che desiderano integrare le tecnologie di IA devono stabilire linee guida e meccanismi chiari per
garantire che il loro uso dell'lA sia in linea con i piU elevati standard efici.
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Principali sfide etiche nell'applicazione dell'lA per le PMI

Una delle sfide etiche piu significative nell'applicazione dell'lA € il bias algoritmico. Gli algoritmi sono
addestrati su dati storici, che possono essere distorti o riflettere le disuguaglianze sociali. Se le PMI utilizzano
i sistemi di intelligenza artificiale per prendere decisioni in materia di assunzioni, prestiti o analisi dei dati, le
distorsioni negli algoritmi potfrebbero portare a discriminazioni da parte degli utenti.

Ad esempio, molti sistemi di assunzione basati sullinteligenza artificiale utilizzano i dati storici dei
dipendenti per valutare i nuovi candidati. Se i dati storici sono distorti verso determinati gruppi (ad
esempio, gli uomini), il sistema di intelligenza artificiale pud involontariamente favorire i candidati maschi
rispetto alle donne. Le PMI devono valutare regolarmente i loro sistemi di IA per identificare ed eliminare i
pregiudizi e garantire 'equitd del processo decisionale algoritmico.

Molti sistemi avanzati di intelligenza artificiale, in particolare quelli che utilizzano metodi di deep learning,
prendono decisioni basate su processi complessi e difficili da spiegare. Questo problema € noto come
problema della "black box", in cui & difficile capire come e perché il sistema di inteligenza artificiale
prende determinate decisioni.

Le PMI che utilizzano I'lA devono lavorare per migliorare la spiegabilitd dei loro sistemi, fornendo agli utenti
e dlle autoritd di regolamentazione spiegazioni chiare su come funziona il sistema e su come vengono
prese le decisioni. La trasparenza € essenziale per costruire la fiducia degli utenti e garantire I'equitd nel
processo decisionale.

I sistemi di intelligenza artificiale spesso richiedono grandi quantitd di dati per funzionare e addestrarsi in
modo efficace. In un contesto aziendale, questi dati possono includere informazioni sensibili dell'utente,
come dati finanziari, cronologia di navigazione, cartelle cliniche e alfre informazioni persondali. In base a
normative rigorose come il Regolamento generale sulla protezione dei dati (GDPR) nell'Unione Europea,
la gestione della privacy dei dati diventa una sfida efica fondamentale per le PMI.

Le PMI devono garantire che i dati siano raccolti ed elaborati in conformitd con il quadro giuridico e che
i dati siano protetti da accessi non autorizzati e abusi. Cid include I'utilizzo della crittografia,
I'anonimizzazione dei dati quando possibile e la garanzia che gli utenti abbiano il controllo sui propri dati.

Con l'aumento dellautonomia dei sistemi di intelligenza artificiale, si pone la questione di chi sia
responsabile delle decisioni prese dall'intelligenza artificiale. In alcuni casi, i sistemi di intelligenza artificiale
possono prendere decisioni con gravi conseguenze per gli utenti, come I'approvazione o il rifiuto di crediti,
decisioni di assunzione o persino diagnosi mediche. Le PMI devono istituire meccanismi di supervisione e
intervento umano per evitare decisioni errate o ingiuste.

L'introduzione di sistemi di intelligenza artificiale senza chiari meccanismi di responsabilitd pud portare a
problemi legali ed etici, soprattutto se lintelligenza artificiale prende decisioni che hanno un impatto
negativo sugli utenti. Le PMI devono garantire che gli utenti abbiano accesso alle procedure diricorso e
ai modi per correggere gli errori che i sistemi di |A possono aver commesso.
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Il ruolo della
Sicurezza informatica nella CDR

Nell'era digitale, in cui le aziende si affidano sempre piu alla tecnologia per gestire le operazioni, interagire
coniclienti e archiviare dati sensibili, la sicurezza informatica & diventata una pietra miliare della CDR. Al suo
interno, la CDR enfatizza l'uso etico delle tecnologie digitali, bilanciando linnovazione con la responsabilita.
La sicurezza informatica supporta direttamente questo aspetto salvaguardando la riservatezza, lintegritd e
la disponibilitd dei dati, principi chiave delle pratiche digitali responsabili. La mancata implementazione di
adeguate misure di sicurezza informatica non solo espone le aziende a rischi quali violazioni dei dati e perdite
finanziarie, ma mina anche la fiducia degli stakeholder, una componente vitale della CDR.

Hacker

Gli hacker, spesso indicati come aggressori, sono individui o gruppi che utilizzano le loro
competenze tecniche per accedere illegalmente a sistemi, reti o dati sensibili senza
autorizzazione. Esistono diversi tipi di hacker:

Script Kiddies — Hacker inesperti, di solito individui, che utilizzano strumenti e script predefiniti
per sfruttare le vulnerabilitd senza comprendere appieno la tecnologia. In genere
possiedono scarse competenze, sono curiosi di sapere come funziona la tecnologia e dove
si frovano le vulnerabilitd e hanno risorse limitate. Le loro attivitd possono essere illegali e
comportare la deturpazione di siti Web, attacchi DDoS (Deni-al-of-Service), SQL injection e
indovinare le password.

Hacktivisti — Hacker politicamente o socialmente motivati che prendono di mira
organizzazioni o governi per promuovere le loro opinioni ideologiche. Gli hacktivisti usano
I'nacking per raggiungere determinati obiettivi, spesso concentrandosi su questioni politiche,
economiche o sociali. Il loro livello di competenza varia, ma spesso mirano a impatti visibili e

pubblici, come attacchi denial-of-service o defacement di siti web. | loro obiettivi possono
includere governi, aziende o individui specifici. Le motivazioni includono la lotta per la

giustizia sociale, l'opposizione alle azioni del governo che sono in conflitto con gli obiettivi
degli hacktivisti o la sensibilizzazione sulle preoccupazioni ambientali causate dalle azioni
aziendali.

White Hat Hackers — Gli hacker etici, noti anche come "white hat", lavorano legalmente per
identificare e risolvere le vulnerabilitd della sicurezza. Sono spesso assunti dalle organizzazioni
per migliorare la sicurezza informatica frovando e risolvendo in modo proattivo potenziali
minacce.

Hacker Grey Hat — Operano al limite del comportamento etico e non etico. Possono entrare
nei sistemi senza autorizzazione, ma in genere non hanno intenzioni dannose e spesso
segnalano le vulnerabilitd che scoprono.

Black Hat Hacker - Hacker malintenzionati che imrompono nei sistemi per guadagno
personale, per rubare dati, causare danni o interrompere i servizi.

Hacker sponsorizzati dallo stato — Operano per conto dei governi, impegnandosi in
spionaggio informatico, sorveglianza o guerra informatica.
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Le PMI sono particolarmente vulnerabili alle minacce informatiche come phishing, malware e
ransomware, spesso a causa di risorse e competenze limitate. Gli attacchi informatici alle PMI possono
portare a perdite finanziarie significative, danni alla reputazione e, nei casi piu gravi, alla chiusura di
un'attivitd. Una minaccia informatica siriferisce a qualsiasi potenziale attivitd dannosa che prende di mira
i sistemi digitali, mentre un attacco informatico & I'effettivo sfruttamento o violazione di un sistema. Poiché
queste minacce diventano piu complesse e frequenti, & fondamentale che le PMI rimangano informate
e adottino misure proattive per proteggere le loro attivitd, sia ora che in futuro.

La cibersicurezza & costituita da diversi componenti chiave:

o Sicurezza tecnica: comporta la protezione direti, sistemiinformatici e applicazioni ufilizzando strumenti
come firewall, software antivirus e crittografia.

e Sicurezza fisica: implica la protezione dei dispositivi fisici e dell'infrastruttura da accessi non autorizzati
utilizzando misure come telecamere di sicurezza, serrature e sistemi di confrollo degli accessi.

9 Sicurezza amministrativa: coinvolge politiche, procedure e linee guida che regolano l'uso e la
protezione delle risorse informative, comprese le politiche di sicurezza e i piani di risposta agli incidenti.

Costi della criminalita informatica

La criminalitd informatica rappresenta una minaccia significativa e crescente per le
economie di tutto il mondo, con notevoli ripercussioni finanziarie sia a livello globale che
allinterno dell'Unione Europea (UE). Si prevede che il costo globale del crimine informatico
aumentera da 9,22 trilioni di dollari nel 2024 a 13,82 trilioni di dollari entro il 2028, riflettendo la
crescente sofisticazione e frequenza degli attacchi informatici. Se il crimine informatico fosse
misurato come un paese, rappresenterebbe la terza economia pit grande del mondo, dopo
Stati Uniti e Cina.

La sicurezza informatica & diventata una componente vitale del business moderno,
soprattutto per le PMI, che sono spesso bersaglio di attivitd dannose. Riconoscere la
differenza tra minacce informatiche e attacchi informatici & fondamentale per sviluppare
solide strategie difensive. Le minacce informatiche rappresentano potenziali pericoli che
potrebbero compromettere la sicurezza dei sistemi digitali, mentre gli attacchi informatici

sono azioni concrete che sfruttano tali minacce. Le minacce comprendono una gamma piu
ampia di problemi, tra cui le vulnerabilitd del software o la negligenza dell'utente, mentre gli
attacchi sono azioni specifiche infraprese dagli aggressori per causare danni, rubare dati o
assumere il controllo dei sistemi.
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Minacce informatiche

Le minacce informatiche sono potenziali eventi o azioni che potrebbero danneggiare i sistemi informativi,
le reti o i dati. Gli esempi includono malware, phishing, vulnerabilitd del software e ingegneria sociale.

o Malware: progeftato per causare danni, rubare informazioni o interrompere il normale

funzionamento dei sistemi informatici.

Virus: codice dannoso che si attacca a programmi legittimi e si diffonde quando tali programmi
vengono eseguiti.

Worm: Programmi dannosi autoreplicanti che si diffondono attraverso le reti senza richiedere
linterazione dell'utente.

Ransomware: crittografa i dati e richiede un riscatto per la decrittazione.

Spyware: Software che monitora e registra segretamente le attivitd degli utenti a loro insaputa.

Esempio: WannaCry (2017) — Un attacco ransomware globale che ha colpito migliaia
di computer, richiedendo un pagamento in cambio della decrittografia dei dati. I
ransomware WannaCry ha sfruttato una vulnerabilitd nel sistema operativo Windows
per diffondersi. Una volta infilfrato in una macchina, WannaCry ha crittografato i file e
ha visualizzato un messaggio che istruiva l'utente a pagare un riscatto in criptovaluta
per ottenere la chiave di decrittazione. Olire a crittografare i dati, WannaCry ha reso
inutilizzabili i computer infetti, bloccando gli utenti fuori dai loro sistemi fino a quando
non & stato pagato il riscatto o i sistemi non sono stati ripristinati dai backup.

9 Phishing — E-mail fraudolente o canali di comunicazione progettati per rubare informazioni sensibili.

E-mail Phishing — E-mail false che sembrano provenire da fonti attendibili.
Spear Phishing — Attacchi di phishing mirati rivolti a individui o organizzazioni specifici.
Whaling: attacchi di phishing direfti a individui di alto rango allinterno delle organizzazioni.

Esempio: Truffa di phishing PayPal — E-mail false che affermano di provenire da PayPal,
che richiedono agli utenti di inserire i propri dati di accesso su un sito Web fraudolento.
Queste e-mail di phishing in genere imitavano il marchio PayPal e includevano messaggi
urgenti come "ll tuo account & stato compromesso” o "Azione necessaria per verificare il
tuo account". Quando gli utenti hanno fatto clic sul collegamento collegato, sono stati
reindirizzati a un sito Web fraudolento progettato per assomigliare alla pagina di accesso
di PayPal. Una volta che dli utenti hanno inserito le proprie credenziali, gli aggressori
hanno acquisito tali informazioni, consentendo loro I'accesso non autorizzato ai conti
PayPal delle vittime. La conseguenza immediata di questo attacco di phishing & stato il
furto delle credenziali di accesso, che ha portato a transazioni non autorizzate e frodi
finanziarie dai conti PayPal delle vittime. Inolire, i dati personali associati agli account
potrebbero essere stati compromessi, portando potenzialmente al furto di identitd. Le
vittime spesso hanno dovuto affrontare perdite finanziarie significative, I'onere di risolvere
transazioni fraudolente e la necessitd di reimpostare e proteggere i propri account.
L'impatto pit ampio ha incluso danni alla reputazione di PayPal e una maggiore necessita
di consapevolezza e formazione degli utenti sulle minacce di phishing.

Vulnerabilita del software — Difetti di sicurezza o punti deboli nel codice software che gli aggressori
possono sfruttare.

Ingegneria sociale - Manipolare gli individui per rivelare informazioni sensibili o eseguire determinate azioni.
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Atacchi informatici

Gli attacchi informatici sono azioni deliberate orchestrate da individui o organizzazioni per sfruttare le
minacce informatiche e danneggiare i sistemi informativi, le reti o i dati. Gli aggressori hanno motivi
specifici, come il guadagno finanziario, gli interessi di sicurezza nazionale, la reputazione, la curiositd,
I'attivismo politico o il terrorismo.

o Attacco ransomware: gli aggressori crittografano i dati e richiedono un riscatto per la
decrittazione.

(2] Attacco DDoS: Sovraccarico dei sistemi con traffico falso per negare 'accesso agli utenti
legittimi.

e Furto di dati: Accesso non autorizzato a datiriservati con l'intento di rubarli o utilizzarli in modo
improprio.
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Prevenzione e protezione
da Minacce e Attacchi Informatici

Una sicurezza informatica efficace in qualsiasi organizzazione si basa sullimplementazione di diverse
strategie chiave. Limitando la formazione dei dipendenti, applicando solidi protocolli di sicurezza e
aggiornando regolarmente il software, le organizzazioni possono ridurre significativamente il rischio di
aftacchi informatici.

Implementazione delle misure di sicurezza

o

(2]

©

Antivirus Software — Programmi progettati per rilevare, isolare e rimuovere software dannoso.
Scansionano i file e monitorano le attivitd del sistema alla ricerca di comportamenti sospetti.

Firewall - Fungono da barriera tra reti locali affidabili e reti esterne non affidabili, ciutando a bloccare
I'accesso non autorizzato. Filtrano il fraffico in entrata e in uscita in base a regole di sicurezza definite.

Protocolli di sicurezza - L'implementazione di protocolli come Secure Sockets Layer Layer (SSL) e
Transport Layer Security (TLS) garantisce che i dati frasmessi su Internet siano crittografati e protetti
da accessi non autorizzati.

Aggiornamenti regolari del software — Gli aggressori informatici in genere sfruttano le vulnerabilitd
note del software. Mantenere il sofftware aggiornato con patch riduce significativamente il rischio di
sfruttamento. | sistemi di aggiornamento automatizzati possono garantire I'applicazione fempestiva
degli aggiornamenti.

Verifica e-mail - Il phishing € un vettore di attacco comune ed efficace in quanto prende di mira
I'elemento umano. | dipendenti devono essere addestrati a riconoscere i tentativi di phishing, come
e-mail con richieste urgenti, nomi di dominio errati o allegati imprevisti. Strumenti di filiraggio delle e-
mail adeguati possono anche aiutare a ridurre il numero di e-mail di phishing.

Password sicure — le politiche sulle password dovrebbero richiedere password complesse che
includano una combinazione di leftere, numeri e caratteri speciali. Le password devono essere
cambiate regolarmente e la stessa password non deve essere riutilizzata su pib account.

Backup dei dati - | backup regolari dei dati garantiscono che in caso di attacco informatico, come
il ransomware, i dati possano essere ripristinati senza pagare un riscatto. Le soluzioni di backup
devono essere festate periodicamente per garantire il corretto ripristino dei dati. Inolfre, i backup
devono essere archiviatiin piu posizioni per evitare di dipendere da un singolo punto di errore.
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Misure strategiche per

attuazione di misure di
cibersicurezza nelle PMI

Prima di attuare misure di cibersicurezza, € essenziale valutare la maturita digitale delle PMI. Comprendere
il loro livello di maturitd digitale fornisce informazioni critiche sulle potenziali vulnerabilitd e sulle aree di
debolezza che richiedono protezione. Valutando I'attuale infrastruttura digitale, i processi e le pratiche di
sicurezza, le organizzazioni possono identificare i punti in cui & piU probabile che emergano le minacce
informatiche.

Questa valutazione garantisce che le misure di cibersicurezza siano adattate alle esigenze e alle capacita
specifiche della PMI. Ad esempio, le aziende con un'integrazione digitale limitata possono affrontare rischi
diversi rispetto a quelle che dipendono fortemente dai sistemi cloud o dalle tecnologie avanzate.
Affrontare queste sfumature consente un'allocazione piu strategica delle risorse, garantendo che le
misure aftuate siano efficaci ed efficienti.

Mappando la maturita delle operazioni digitali di una PMI, le organizzazioni possono dare prioritd alle
azioni per proteggere prima le aree piu vulnerabili. Questo approccio non solo riduce al minimo i rischi,
ma crea anche una solida base per la futura crescita digitale, promuovendo la resilienza e la fiducia in
un panorama aziendale sempre piu connesso.

o Identificare gli aspetti di business digitale a rischio

Inizia mappando futte le aree delle operazioni digitali che potrebbero essere vulnerabili alle minacce
informatiche. Cio include i sistemi di archiviazione ed elaborazione dei dati, le applicazionirivolte ai clienti,
i server di posta elettronica e le piattaforme per la supply chain. Valuta quali aspetti coinvolgono dati
sensibili, come informazioni finanziarie o sui clienti, nonché sistemi operativi che potrebbero essere interrotti
da attacchi informatici. La comprensione di queste aree critiche aiuterd a stabilire le prioritd dei sistemi
che richiedono attenzione e protezione immediate.

9 Determinare quali misure di sicurezza informatica possono essere implementate senza costi
aggiuntivi

Esaminare le pratiche di sicurezza informatica esistenti per identificare i miglioramenti che possono essere
apportati senza incorrere in spese aggiuntive. Ad esempio, I'aggiornamento regolare delle password,
I'attivazione di firewall, I'abilitazione dell'autenticazione a piu fattori e I'educazione dei dipendenti al
riconoscimento dei tentativi di phishing possono migliorare significativamente la sicurezza utilizzando le
risorse attuali. Inoltre, 'utilizzo di strumenti gratuiti come software antivirus o scanner di vulnerabilita di base
puod fornire un livello iniziale di protezione evitando costi inutili.

e Sfrutta il supporto di enti pubblici e organizzazioni aziendali

Esplora le partnership con i govemni locali, le organizzazioni di supporto alle imprese o le associazioni
industriali che offrono assistenza nel rafforzamento della sicurezza informatica. Questi enti spesso
forniscono sovvenzioni, sessioni di formazione gratuite o strumenti convenienti su misura per le PMI. La
collaborazione con queste organizzazioni aiuta le PMI ad accedere a pratiche e risorse di sicurezza
allavanguardia che altrimenti potrebbero essere proibitive in termini di costi.
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Esempio ipotetico di PMI:
un'applicazione di appuntamenti

Abbiamo selezionato un'ipotetica applicazione di incontri per PMI come fulcro della nostra analisi,
strutturata attorno a tre livelli di maturitd digitale: base, intermedio e avanzato. Questo approccio ci
consente di esplorare come i principi della protezione dei dati e della sicurezza informatica vengono
applicati in modo diverso a seconda del livello di sofisticazione tecnologica e integrazione digitale
dell'organizzazione.

Presenza digitale di base

Per un dipendente che gestisce un'applicazione di appuntamenti dilivello base e che non ha conoscenze
di sicurezza informatica, € importante avere una comprensione di base dei concetti chiave per
comunicare efficacemente con un esperto esterno. Ecco cosa dovrebbero sapere in minima parte:

*  Sensibilita dei dati: tieni presente che i dati degli utenti, come profili, messaggi e metriche di attivita,
sono sensibili e devono essere protetti. Anche le informazioni personali minime possono essere
sfruttate se non adeguatamente protette.

e Punti di accesso e vulnerabilita: riconosci che qualsiasi piattaforma online, non importa quanto
semplice, presenta potenziali vulnerabilitd. Questi includono i sistemi di accesso degli utenti,
l'archiviazione dei dati e le funzionalitd di comunicazione, che potrebbero essere prese di mira dalle
minacce informatiche.

* Nozioni di base sulla crittografia: avere una conoscenza di base della crittografia, ovvero di come
protegge i dafi durante la frasmissione (ad esempio, i messaggi degli utenti) e l'archiviazione,
garantendo che le informazioni sensibili imangano inaccessibili a parti non autorizzate.

* Misure di autenticazione: scopri i metodi di autenticazione, come password complesse e
autenticazione a piu fattori, che aggiungono ulteriori livelli di sicurezza per gli account utente.

*  Risposta agli incidenti: essere consapevoli dellimportanza di disporre di un piano per rispondere agli
incidenti di sicurezza informatica, come violazioni dei dati o tentativi di hacking, e del ruolo
dell'esperto esterno nella gestione di queste situazioni.

Maggiore coinvolgimento digitale

Per interagire efficacemente con un esperto di sicurezza informatica in questo scenario, il dipendente
dell'applicazione di appuntamenti dovrebbe avere una conoscenza di base dei concetti chiave della
sicurezza informatica e della loro rilevanza per le funzionalitd in evoluzione dell'app. Ecco le aree minime
che devono comprendere:

*  Sensibilita dei dati e privacy
Il dipendente dovrebbe riconoscere limportanza di proteggere le preferenze degli utenti, le
informazioni demografiche e i modelli di coinvolgimento, poiché questi dati sono altamente sensibili.
Dovrebbero comprendere concetti come i dati personali e il motivo per cui la protezione di tali dati
e fondamentale per mantenere la fiducia degli utenti. La familiaritd con le politiche sulla privacy e le
opzioni di opt-out per la raccolta dei dati pud aiutarli ad apprezzare meglio I'equilibrio tra esperienza
utente e sicurezza dei dati.
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. Rischi e vulnerabilita per la sicurezza
Man mano che I'applicazione diventa piu basata sui dati aumentano i rischi di minacce informatiche,
come |'‘accesso non autorizzato o le violazioni dei dati. Il dipendente deve essere a conoscenza dei
rischi comuni, fra cui phishing, malware e la frasmissione di dati non crittografati. Dovrebbero anche
capire in che modo queste vulnerabilitd possono influire sia sull applicazione che sui suoi utenti.

e Principali misure di sicurezza
Il dipendente deve essere a conoscenza delle misure di sicurezza di base come la crittografia (per
proteggere i dati), i protocolli di autenticazione (come I'autenticazione a due fattori) e i canali di
comunicazione sicuri (come HTTPS). La comprensione di questi termini i aiuta a seguire le
conversazioni sui miglioramenti della sicurezza dellapp, come il miglioramento delle norme sulla
privacy e le pratiche di gestione sicura dei dati.

Ecosistema digitale avanzato

Per comunicare in modo efficace con un esperto di sicurezza informatica sulla fua applicazione di
appuntamenti, & importante comprendere alcuni concetti e principi di base, anche se non sei uno
specialista tecnico. Ecco su cosa dovresti concentrarti:

* Nozioni di base sulla protezione dei dati
Comprendi che la tua piattaforma raccoglie ed elabora dati sensibili degli utenti, fra cui informazioni
personali, modelli comportamentali e preferenze. Termini come crittografia si riferiscono a metodi che
rendono questi dati illeggibili agli utenti non autorizzati, garantendo che rimangano sicuri. Inolire, la
conformitd agli standard globali sulla privacy, come il GDPR (Regolamento generale sulla protezione
dei dati persondli), significa che la tua piattaforma deve seguire regole rigorose su come i dati
vengono raccolti, archiviati e condivisi.

e Fondamenti di Machine Learning e Al
L'applicazione pud usare l'apprendimento automatico e lintelligenza artificiale per personalizzare le
esperienze utente, ad esempio I'abbinamento di persone o la personalizzazione dei contenuti. Queste
tecnologie analizzano grandi volumi di dati per identificare modelli e fare previsioni. Tuttavia, devono
essere attentamente monitorati per evitare l'uso improprio dei dati e per garantire che operino entro i
limiti etici e legali.

*  Rischi e misure di cibersicurezza
Tieni presente che piattaforme sofisticate come la tua possono essere bersaglio di minacce
informatiche, fra cui hacking, violazioni dei dati o accessi non autorizzati. Termini di base come firewall
(che bloccano l'accesso non autorizzato), sistemi di rilevamento delle intrusioni (che monitorano
attivitd insolite) e metodi di autenticazione (come password o autenticazione a due fattori) sono
essenziali per discutere con l'esperto. Queste misure proteggono sia la piattaforma che i suoi utenti.
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Conclusioni sulla privacy, 'uso
etfico e |la sicurezza dei dafi

Acquisiamo una migliore comprensione della privacy e della sicurezza dei dati: I'intfegrazione della privacy
dei dati nelle pratiche aziendali & essenziale per promuovere la fiducia e garantire la conformitd alle
normative globali. Le PMI devono adottare strategie per affrontare le vulnerabilitd, come ['utilizzo della
crittografia, l'esecuzione di audit regolari e la formazione del personale a riconoscere le minacce
informatiche come il phishing.

Acquisiamo limportanza di una gestione etica dei dati: la gestione etica dei dati va oltre la conformita,
enfatizzando la responsabilitd, la trasparenza e la riduzione al minimo dei rischi attraverso il consenso
informato e la raccolta responsabile dei dati. Le pratiche efiche salvaguardano la fiducia dei clienti e
riducono le vulnerabilitd, in linea con gli obiettivi piu ampi della CDR.

Otteniamo un quadro di sicurezza informatica rafforzato: le PMI devono dare prioritd alla sicurezza
informatica come pietra angolare della CDR, sfruttando misure come firewall, password sicure e
partnership con enti pubblici per mitigare i rischi. Approcci su misura basati sulla maturitd digitale
consentono alle aziende di allocare le risorse in modo efficace, proteggendo al contempo le informazioni
sensibili da minacce informatiche sempre piU sofisticate.

Responsabilita digitale d'impresa nelle piccole e medie imprese



Modulo 3:
Sostenibilita
olle]ifell}
INnclusione e
accessibilito




Modulo 3 Risultati di apprendimento

| partecipanti a questo corso acquisiranno una comprensione completa dei principi essenziali della
sostenibilitd e della governance digitale. Esploreranno limpatto della frasformazione digitale sulle PMI,
con parficolare aftenzione alla crescente dipendenza dagli strumenti digitali per automatizzare i processi,
analizzare i dati e migliorare le relazioni con i clienti. Comprendendo queste dinamiche, i partecipanti
saranno in grado di affrontare le sfide poste darisorse e competenze limitate, nonché le crescentirichieste
di protezione dei dati e privacy, che sono cruciali per mantenere la fiducia in un ecosistema digitale.

Il corso evidenzia inoltre limportanza dell'inclusione e dell'accessibilita digitale, in particolare nell'lambito
della Corporate Digital Responsibility (CDR). | partecipantiimpareranno come progettare e implementare
strumenti digitali che si rivolgono a diversi gruppi di utenti, fra cui individui con disabilitd, persone con
scarse competenze digitali e persone nelle aree rurali. Adottando standard come le Linee guida per
l'accessibilita dei contenuti Web (WCAG) e incorporando principi di progettazione inclusiva, i partecipanti
capiranno come espandere la portata del mercato, migliorare la fiducia dei clienti e rispettare i requisiti
normativi, creando un ambiente digitale equo e inclusivo.

Infine, i partecipanti esploreranno pratiche digitali sostenibili che riducono limpatto ambientale
garantendo al contempo operazioni aziendali responsabili. Impareranno le strategie per oftimizzare
l'efficienza energetica, gestire i rifiuti elettfronici e adottare soluzioni informatiche ecologiche. Il corso
dimostrerd come queste pratiche non solo riducano i costi operativi, ma migliorino anche la reputazione
aziendale e la conformitd con la legislazione in evoluzione. Al termine del corso, i partecipanti saranno in
grado di contribuire allo sviluppo di un'economia digitale sostenibile e inclusiva.

Risultati di apprendimento per i formatori

| formatori comprenderanno l'importanza di pratfiche digitali sostenibili e saranno in grado di educare i
dipendenti a ridurre al minimo limpatto ambientale attraverso soluzioni IT efficienti dal punto di vista
energetico, un uso ottimizzato del software e una gestione responsabile dei rifiuti elettronici.

| formatori saranno informati sulle strategie di inclusione digitale e in grado di formare i dipendenti a
sviluppare strumenti e servizi digitali accessibili in linea con standard come le WCAG, garantendo
linclusivita per tutti gli utenti, compresi quelli con disabilitd e provenienti da comunitd svantaggiate.

| formatori saranno abili nell'integrare i principi del design inclusivo nelle pratiche aziendali e abili nel
guidare i team per creare interfacce personalizzate e di facile ufilizzo per le diverse esigenze.

| formatori saranno in grado diidentificare le opportunitd di collaborazione con organizzazioni esterne per
migliorare linclusivitd e la sostenibilitd, fornendo ai dipendenti strategie attuabili per implementare
efficacemente queste partnership.

Risultati di apprendimento per i dipendenti delle PMI

| dipendentiriconosceranno limportanza diridurre limpatto ambientale delle pratiche digitali adottando misu-
re di risparmio energetico, come lo spegnimento dei dispositivi inattivi e il supporto alluso di soluzioni IT
ecologiche.

Inoltre, comprenderanno i principi di base dell'accessibilitd digitale, come ['utilizzo di alternative testuali
per le immagini, I'abilitazione dei sottofitoli per i video e la garanzia della compatibilitd con le tecnologie
assistive come gli screen reader.
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| dipendenti impareranno a seguire pratiche di progettazione inclusive, tra cui la personalizzazione delle
interfacce per le diverse esigenze degli utenti e la garanzia che le piattaforme digitali siano facili da
navigare per tutti gli utenti, indipendentemente dalle loro capacita.

| dipendenti saranno consapevoli dellimportanza di una corretta gestione dei rifiuti elettronici, come |l
riciclaggio delle apparecchiature obsolete e l'estensione della durata dei dispositivi IT attraverso la
manutenzione e gli aggiornamenti.

La trasformazione digitale e il suo impatto sulle PMI

Negli ultimi due decenni, la frasformazione digitale ha cambiato drasticamente i modelli di business delle
aziende di tutte le dimensioni, comprese le PMI. La dipendenza dalle tecnologie digitali sta crescendo
rapidamente, dall'automazione dei processi aziendali all'analisi dei dati e all'ottimizzazione delle relazioni
con i clienti. | dati digitali sono diventati una risorsa cruciale per il successo delle operazioni aziendali,
consentendo un'analisi di mercato precisa, una comprensione dettagliata delle esigenze dei consumatori
e aggiustamenti delle decisioni aziendali in tempo reale.

Tuttavia, con 'aumento dell'uso di strumenti e dati digitali, le PMI devono affrontare diverse sfide, tra cui
la mancanza di risorse, competenze e infrastrutture necessarie per mantenere sistemi tecnologici
complessi. Queste sfide sono ulteriormente aggravate dalle crescenti richieste di protezione dei dati e
privacy, essenziali per mantenere la fiducia dei consumatori.
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Inclusione digitale e

Accessibilita nel contesto delle
PMI e della CDR

L'inclusione digitale e l'accessibilitd stanno diventando aspetti sempre piu importanti delle operazioni
commerciali per le PMI nell'Unione Europea, in particolare nellambito della responsabilitd digitale delle
imprese CDR. Le PMI devono riconoscere l'importanza di fornire pari opportunitd di accesso a strumenti,
servizi e prodotti digitali a tutti gli utenti, comprese le persone con disabilitd, gli anziani, le persone con
scarse competenze digitali, e quelli nelle zone rurali. Implementare l'inclusione digitale e I'accessibilitd non
e solo un obbligo di legge, ma anche un vantaggio strategico che rafforza la posizione sul mercato, la
reputazione e la soddisfazione del cliente.

L'inclusione digitale si riferisce alla garanzia di un accesso equo alle risorse e alle tecnologie digitali per tutti
gli individui, indipendentemente dalle loro caratteristiche sociali, fisiche o geografiche. In qualitd di attori
chiave nelleconomia europea, le PMI devono riconoscere limportanza di coinvolgere tutti gli utenti nei
processi digitali. Ad esempio, le PMI dovrebbero fornire pari accesso agli strumenti digitali agli utenti che
potrebbero non avere accesso a Internet ad alta velocitd o avere livelli diistruzione inferiori. Le strategie per
linclusione digitale includono l'offerta di programmi educativi di qualita sulle competenze digitali, la fornitura
di semplici istruzioni per I'utilizzo dei prodotti digitali e I'attenzione ai gruppi di utenti emarginati.

L'accessibilitd digitale implica lo sviluppo di soluzioni digitali che consentano a tutti gli utenti, compresi
quelli con vari tipi di disabilitd, di accedere in modo semplice ed efficace a prodoftti e servizi digitali. Le
PMI dovrebbero progettare i loro strumenti digitali seguendo linee guida come le Linee guida per
l'accessibilita dei contenuti web (WCAG) per garantire I'accessibilitd alle persone con disabilitd visive,
uditive, motorie o cognitive. Inolfre, I'accessibilita digitale include ['utilizzo di strumenti come screenreader,
descrizioni testuali per le immagini e didascalie per i contenuti video, consentendo agli utenti con
disabilitd di avere pari accesso a tutti i contenuti digitali.

L'importanza dell'inclusione digitale e dell'accessibilita per le PMI

L'integrazione dell'accessibilitd digitale nelle operazioni commerciali delle PMI offre numerosi vantaggi,
dall'espansione della portata del mercato allaumento della fiducia dei clienti e alla garanzia del rispetto
delle normative legali. Le PMI che riconoscono limportanza dell'inclusivita digitale ottengono significativi
vantaggi competitivi sul mercato. L'accessibilita digitale consente alle PMI di raggiungere una base di
clienti piU ampia, comprese le persone con disabilitd e quelle con competenze digitali inferiori. Questo
gruppo di utenti rappresenta una parte significativa della popolazione e prodotti e servizi accessibili
aiutano ad aumentare le entfrate e la soddisfazione dei clienti.

Garantendo l'accessibilitd e l'inclusione digitale, le PMI dimostrano di essere socialmente responsabili e
impegnate a creare pari opportunita per tutti. | consumatori apprezzano sempre di piU le aziende che
rispettano gli standard etici e l'offerta di strumenti digitali accessibili pud migliorare significativamente
limmagine del marchio. Alcune PMI del commercio al deftaglio in Europa non sono riuscite a
implementare le linee guida WCAG sulle loro piattaforme di e-commerce, con conseguenti reclami da
parte di utenti con disabilitd. A causa dell'inaccessibilitd, queste PMI hanno perso un numero significativo
di clienti che sono passati a piattaforme concorrenti che offrono servizi piu personalizzati.
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Modulo 3: Sostenibilita’digitale, inclusione e accessibilita

Nonostante le sfide, le PMI possono adottare diverse misure per garantire l'inclusione e I'accessibilita digitali:

e Valutare gli strumenti digitali esistenti: le PMI dovrebbero condurre un'andalisi delle loro piattaforme
digitali per identificare gli ostacoli all'accessibilitd e dare prioritd ai miglioramenti.

e Collaborare con esperti esterni: se non dispongono dirisorse interne, le PMI possono assumere esperti
esterni per aiutare a sviluppare e implementare soluzioni accessibili.

e Formare i dipendenti: educare i dipendenti sullimportanza dell'accessibilita digitale pud migliorare
la sostenibilitd a lungo termine e I'adattamento alle nuove tecnologie.

e Accessibilita fin dalla progettazione: le PMI dovrebbero incorporare l'accessibilitd come parte
fondamentale dello sviluppo del prodotto, garantendo una maggiore adattabilita per gli utenti con
esigenze diverse.

Le strategie che garantiscono che gli strumenti e i servizi digitali siano accessibili e inclusivi per tutti gli
utenti, comprese le persone con disabilitd e le comunitd sottorappresentate, sono fondamentali per
creare un ecosistema digitale equo e inclusivo. Queste strategie aiutano le organizzazioni a garantire che
i loro prodotti e servizi digitali siano accessibili a un'ampia gamma di utenti, indipendentemente dalle loro
capacita fisiche, dallo stato sociale o dalla posizione geografica.

Una delle strategie piu importanti per garantire che gli strumenti e i servizi digitali siano accessibili a tutti
e l'attuazione di standard di accessibilita digitale. Le linee guida per I'accessibilitd, come le Linee guida
per l'accessibilita dei contenuti Web (WCAG), forniscono un quadro di riferimento per garantire che i
contenuti digitali, i siti Web e le applicazioni siano adattati alle persone con diversi tipi di disabilitd.

La progettazione inclusiva implica la creazione di prodotti e servizi digitali che tengano conto delle
diverse esigenze degli utenti fin dall'inizio. Cid significa progettare strumenti e interfacce che soddisfino
tutti gli utenti, non solo I'utente medio.

Esempi dilinee guida WCAG

Alternative testuali per immagini ed elementi grafici in modo che le persone con
disabilitd visive possano comprendere i contenuti attraverso gli screen reader.

Supporto per gli screen reader: garantire che gli strumenti digitali siano compatibili con
tecnologie come gli screen reader utilizzati da persone con disabilitd visive.

Sottotitoli e trascrizioni: aggiunta di sotftotitoli e trascrizioni per i contenuti video in modo
che le persone con problemi di udito possano seguirli.

Dimensione del testo e contrasto dei colori regolabili per consentire alle persone con
disabilita visive di modificare la dimensione del testo o il contrasto dell'interfaccia.
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Questa strategia include la considerazione delle esigenze specifiche di vari gruppi di utenti, fra cui

persone con disabilitd, anziani e comunitd emarginate.

e Progettazione centfrata sullutente: condurre ricerche e coinvolgere utenti di diverse comunitd,
soprattutto quelle spesso escluse, per comprendere le loro esigenze e garantire soluzioni adatte a tutti.

e Test di accessibilita con gli utenti finali: il coinvolgimento delle persone con disabilitd nella fase di test
del prodotto aiuta a identificare le barriere di accessibilitd e garantisce che i prodotti finali siano
adattati per tutti gli utenti.

e Personadlizzazione dell'esperienza: consentire agli utenti di personalizzare l'interfaccia in base alle
proprie esigenze, come selezionando la lingua, il contrasto, la dimensione del testo o i metodi di
immissione dei dafi (ad esempio i comandi vocali).

Educare i dipendenti e sensibilizzare i collaboratori € fondamentale per garantire che I'accessibilita sia
integrata in tutti gli aspetti delle operazioni aziendali. Le organizzazioni devono formare i propri team, tra
cui designer, sviluppatori, professionisti del marketing e project manager, per comprendere I'importanza
dell'accessibilita digitale e come applicarla nel loro lavoro quotidiano.

Uno dei modi migliori per garantire prodotti digitali inclusivi e accessibili &€ attraverso la collaborazione con
organizzazioni che rappresentano le persone con disabilitd e i gruppi emarginati. Queste organizzazioni
possono fornire preziosi feedback, consigli e linee guida su come progettare strumenti digitali accessibili
e utili a tutti. Le persone provenienti da comunitd sottorappresentate possono offrire un feedback diretto
su stfrumenti e servizi digitali, sottolineando esigenze specifiche che l'organizzazione potrebbe non aver
considerato. La collaborazione con le ONG e le istituzioni che promuovono linclusione digitale puod
migliorare la reputazione aziendale e garantire che 'organizzazione contribuisca al benessere sociale.

Per le comunitd sottorappresentate con accesso limitato a Internet e alle tecnologie moderne, &
importante sviluppare strumenti digitali su misura per le loro capacitd tecniche. Cid pud includere
l'ottimizzazione di siti Web e app per connessioni Internet piU lente, la progettazione di prodotti che non
richiedono la tecnologia piu recente e la creazione di soluzioni offline.

Esempi di strategie adattate a risorse tecnologiche limitate:

e Oftimizzazione disiti Web e app per caricarsi rapidamente anche con un accesso limitato a Internet.

e Progettare app e siti Web compatibili con i vecchi modelli di telefoni cellulari, dato che molte
persone in comunitd con risorse limitate utilizzano tali dispositivi.

e Abilitazione della funziondalita offline nelle app in modo che dli utenti possano accedere alle funzionalita dii
base senza una connessione Internet.

Gli strumenti e le piattaforme digitali non dovrebbero rimanere statici; con I'evoluzione della tfecnologia e
degli standard, & importante che le organizzazioni aggiornino regolarmente i propri prodotti e servizi per
stare al passo con i piU recenti standard di accessibilitd e inclusivitd. La manutenzione e gli audit regolari
aivutano a identificare le nuove barriere che possono sorgere con i cambiamenti fecnologici.

= Condurre valutazioni periodiche degli strumenti digitali per assicurarsi che siano conformi agli
standard piu recenti.

e Raccogli attivamente il feedback degli utenti per identificare i problemi di accessibilitd e implementare
rapidamente le modifiche necessarie.

e Monitorare regolarmente le nuove tecnologie in grado di migliorare I'accessibilitd, come lettori di
schermo avanzati, assistenti vocali e fecnologie di realtd aumentata.

Garantire che dli strumenti e i servizi digitali siano accessibili e inclusivi per tutti gli utenti, comprese le persone
con disabilitd e le comunitd sottorappresentate, &€ una pietra miliare dellapplicazione etica della tecnologia
digitale e della CDR. Applicando un design inclusivo, formando i dipendenti, collaborando con le
organizzazioni pertinenti e ottimizzando le soluzioni digitali per tutti gli utenti, le organizzazioni possono
garantire che iloro servizi digitali siano equi, accessibili e vantaggiosi per tutti i memibri della societa.
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Pratiche digitali sosteniblli

Le pratiche digitali sostenibili nel contesto della CDR per le PMI stanno diventando sempre pit importanti,
poiché le tecnologie digitali svolgono un ruolo fondamentale nelle operazioni aziendali. Sostenibilita
nellambiente digitale significa utilizzare le tecnologie e le soluzioni digitali in modo da ridurre gli impatti
ambientali negativi, garantendo al contempo pratiche commerciali socialmente responsabili.

Per le piccole e medie imprese, le pratiche digitali sostenibili non solo riducono l'impronta ambientale, ma
offrono anche risparmi finanziari e migliorano la reputazione aziendale. Limplementazione della CDR
attraverso pratiche digitali sostenibili aiuta le PMI a adattarsi a sfide come il cambiamento climatico,
'aumento dei requisiti normativi e le aspettative dei consumatori nei confronti di aziende responsabili dal
punto di vista ambientale.

Le pratiche digitali sostenibili implicano l'uso responsabile delle tecnologie digitali per ridurre al minimo i
danni ambientali e sociali. Cid include l'ottimizzazione dellinfrastruttura digitale per ridurre il consumo di
energia, la corretta gestione deirifiuti elettronici, 'utilizzo di soluzioni informatiche ecologiche e la garanzia
di responsabilitd sociale nei confronti degli utenti, dei dipendenti e della societd in generale.

Nellambito della responsabilita digitale delle imprese, le PMI possono implementare pratiche digitali
sostenibili in diversi ambiti chiave:

o Efficienza energetica e riduzione dell'impronta di carbonio

Le tecnologie digitali richiedono quantitd significative di energia per alimentare data center, server e reti,
il che pud comportare grandi emissioni di gas serra. Le PMI possono ridurre la loro impronta di carbonio
atftraverso:

a) Utilizzo di data center ecologici: scelta di fornitori di servizi cloud e data center che utilizzano
energia rinnovabile per alimentare i propri server. Molte aziende tecnologiche offrono soluzioni
responsabili dal punto di vista ambientale, come Google Cloud e Microsoft Azure, che operano
a zero emissioni di carbonio. Alcune piccole aziende tecnologiche che forniscono servizi di cloud
computing o hosting devono affrontare critiche per pratiche digitali insostenibili legate
all'elevato consumo di energia. Le PMI che utilizzano infrastrutture o data center obsoleti
alimentati da combustibili fossili spesso consumano grandi quantita di energia, aumentando la
loro impronta ambientale. Questo problema & stato osservato tra i fornitori di servizi digitali piu
piccoli in alcuni paesi europei, dove queste aziende non hanno otfimizzato la loro infrastruttura
IT per la sostenibilitd.

b) Oftimizzazione delle impostazioni energetiche dell'infrastruttura IT: infroduzione di impostazioni di
efficienza energetica per apparecchiature informatiche, server e dispositivi di rete per ridurre il
consumo energetico. Cio include [utilizzo di funzioni di risparmio energetico come lo
spegnimento automatico e la modalitd di sospensione quando i dispositivinon sono in uso. Green
IT Amsterdam (https://ictfootprint.eu/en/green-it-amsterdam) € una cooperativa che riunisce
PMI, istituzioni accademiche e organizzazioni governative per promuovere e implementare
pratiche IT sostenibili nella regione di Amsterdam. | memobri di questa cooperativa, tra cui molte
PMI, hanno adottato strategie avanzate di gestione dell'energia per le loro apparecchiature
informatiche. Utilizzano tecnologie come sistemi avanzati di gestione del raffreddamento, lo
spegnimento automatico dei server inafttivi e I'ottimizzazione del data center, aiutando i membri
aridurre il consumo energetico e aumentare l'efficienza energetica della loro infrastruttura IT.
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c) Adozione di soluzioni virtuali e lavoro da remoto: la trasformazione digitale attraverso il cloud
computing e la virtualizzazione consente alle PMI di ridurre la necessitd di infrastrutture fisiche.

Il lavoro a distanza e la collaborazione virtuale contribuiscono anche a ridurre le emissioni
associate agli spostamenti casa-lavoro e alla gestione degli uffici. Alcune PMI dellUE non
hanno implementato strumenti digitali che riducano la necessitad di spostamenti dei
dipendenti. Ad esempio, nei settori dell'edilizia e della vendita al dettaglio, alcune PMI non
hanno sfruttato gli strumenti di collaborazione remota (ad esempio, le videoconferenze), con
conseguenti viaggi inutili, aumento delle emissioni di CO2 e mancato raggiungimento degli
obiettivi di responsabilitd digitale aziendale.

e Gestione sostenibile dei rifiuti elettronici e delle apparecchiature informatiche

| rifiuti elettronici (e-waste) sono un grave problema ambientale in quanto includono apparecchiature
contenenti sostanze chimiche nocive, metalli pesanti e componenti difficili da decomporre. Le PMI
possono ridurre I'impatto dei rifiuti elettronici attraverso le seguenti pratiche:

a) Prolungare la durata delle apparecchiature informatiche: invece di sostituire frequentemente le
apparecchiature informatiche, le PMI possono prolungare la durata dei loro dispositivi attraverso
una corretta manutenzione, aggiornamenti software e riparazioni. Questo non solo riduce la
quantitd di rifiuti elettronici, ma riduce anche i costi. Un buon esempio & la PMI francese
Econocom, che promuove un'‘economia circolare attraverso le sue soluzioni informatiche,
incoraggiando le aziende a prolungare la durata di vita delle loro apparecchiature piuttosto
che acquistarne di nuove. Econocom offre servizi di riparazione, riutilizzo e riciclaggio delle
apparecchiature IT, riducendo i rifiuti elettronici e aiutando le aziende a ottimizzare le loro risorse
IT in modo sostenibile. La loro filosofia incentrata sulla sostenibilitd ha permesso loro di crescere
sul mercato attirando clienti attenti allambiente.

b) Riciclaggio e smaltimento responsabile dei rifiuti elettronici: le PMI dovrebbero adottare
programmi di riciclaggio per le apparecchiature informatiche per garantire che i dispositivi
inutilizzati siano smaltiti e riciclati correttamente in conformitd con gli standard legali. Le
organizzazioni possono collaborare con centri diriciclaggio certificati che raccolgono e trattano
i rifiuti eleftronici in modo sostenibile.

c) Approvvigionamento sostenibile di apparecchiature informatiche: le PMI possono adottare I"T
verde" acquistando dispositivi efficienti dal punto di vista energetfico e prodotti in modo
sostenibile, come computer e server certificati con standard come Energy Star o EPEAT.

0 Vantaggi delle pratiche digitali sostenibili per le PMI

L'attuazione di pratiche digitali sostenibili offre numerosi vantaggi alle PMI. Le pratiche digitali sostenibili,
come lefficienza energetica e l'estensione della durata delle apparecchiature IT, possono ridurre
significativamente i costi operativi aziendali. L'utilizzo di sistemi virtualizzati e soluzioni software otftimizzate
riduce anche la necessitd di un'infrastruttura fisica, abbassando cosi i costi di manutenzione. Le PMI che
adottano pratiche sostenibili si costruiscono una reputazione come imprese socialmente e ambientalmente
responsabili. | consumatori e i partner sono sempre piu alla ricerca di aziende che operino nel rispetto
dellambiente, che possano aiutare le PMI a creare fiducia e ad atfirare clienti attenti allambiente.
Infroducendo pratiche digitali sostenibili, le PMI possono migliorare I'efficienza dei loro processi aziendali,
ridurre le risorse necessarie per le operazioni e aumentare la flessibilitd operativa. Cid include I'uso di
tecnologie cloud e strumenti di ottimizzazione energetica, che consentono la scalabilita e 'uso efficiente
delle risorse. Un numero crescente di paesi sta infroducendo leggi e regolamenti relativi a pratiche
commerciali sostenibili, tfra cui la gestione dei rifiuti elettronici, le emissioni di gas serra e I'efficienza
energetica. Adottando pratiche sostenibili, le PMI possono garantire il rispetto dei futuri requisiti legislativi
ed evitare potenziali sanzioni.
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Strategie per l'afttuazione di

Pratiche digitali
sostenibili nelle PMI

Definizione di obiettivi di sostenibilitd: ogni azienda dovrebbe definire obiettivi di
sostenibilitd chiari nelle proprie pratiche digitali, fra cui la riduzione del consumo
energetico, la riduzione al minimo dei rifiuti elettronici e I'oftimizzazione delle applicazioni
software. Questi obiettivi possono essere integrati in una strategia aziendale piu ampia
Indicatori di performance misurabili: sviluppa KPI misurabili per monitorare il successo delle
pratiche digitali sostenibili. Ad esempio, le aziende possono monitorare il consumo di
energia, i tassi di riciclaggio dei rifiuti elettronici e I'efficienza del software per assicurarsi di
raggiungere gli obiettivi prefissati.

Formazione dei dipendenti: la formazione dei dipendenti sulle pratiche sostenibili &
fondamentale per la loro aftuazione di successo. Le PMI possono organizzare corsi di
formazione sull'efficienza energetica, l'uso responsabile della tecnologia e la corretta
gestione dei rifiuti elettronici.

Collaborazione con fornitori responsabili dal punto di vista ambientale: collabora con
fornitori che adottano pratiche sostenibili, inclusi fornitori di apparecchiature IT, fornitori di
servizi cloud e soluzioni di riciclaggio. L'approvvigionamento sostenibile garantisce che
l'intera catena del valore sia in linea con gli obiettivi ambientali.

Le pratiche digitali sostenibili nel contesto della responsabilitd digitale delle imprese rappresentano un
passo cruciale per le PMI che desiderano ridurre il proprio impatto ambientale, migliorare I'efficienza e
condurre un'attivitd responsabile. Integrando soluzioni efficienti dal punto di vista energetico, gestione
sostenibile delle apparecchiature IT, sviluppo sostenibile di software e inclusivitd digitale, le PMI possono
ottenere vantaggi significativi, dalla riduzione dei costi al miglioramento della reputazione. In tal modo, le
PMI possono svolgere un ruolo chiave nella realizzazione di un'economia digitale sostenibile e contribuire
agli sforzi globali nella lotta contro il cambiamento climatico e il degrado ambientale.

Perché e vantaggioso per le PMI adottare i principi della responsabilita digitale delle imprese?

Esistono numerosi documenti di ricerca, rapporti e studi che confermano l'impatto significativo che le
pratiche sostenibili possono avere sulla reputazione di un'azienda e sulla sua capacitd di attrarre
consumatori eco-consapevoli. Gli studi di mercato dimostrano che i consumatori preferiscono sempre piu
prodotti e servizi di aziende note per le loro pratiche sostenibili. La ricerca ha anche dimostrato che le
aziende che comunicano attivamente le loro iniziative di sostenibilitd hanno maggiori probabilitd di
creare una maggiore fiducia e fedeltd tra i consumatori.

Le pratiche sostenibili possono fornire alle PMI un vantaggio competitivo perché i consumatori e i partner
commerciali aftribuiscono maggiore valore e cercano pratiche responsabili dal punto di vista ambientale.
Questo € evidenziato in rapporti come quello della Commissione per le imprese e lo sviluppo sostenibile,
che sottolinea come le aziende che adoftano modelli di business sostenibili possono sbloccare nuovo
valore e mercati. Anche i quadri legislativi, come le direttive UE sulla sostenibilitd, incoraggiano le aziende
ad adoftare pratiche sostenibili. Il rispetto di queste normative non solo aiuta a evitare potenziali sanzioni,
ma pud anche migliorare limmagine di un'azienda come socialmente responsabile, contribuendo a una
percezione pubblica positiva.
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Misure strategiche per

attuare le guestioni
ambientali e sociali nelle PMI

Dopo aver valutato la maturitd digitale di una PMI, i passi successivi per promuovere la sostenibilita e
linclusivitda prevedono l'allineamento delle strategie con le esigenze e le opportunitd identificate. Le PMI
devono innanzitutto concentrarsi sull'attuazione di standard di accessibilitd digitale come le Linee guida
per l'accessibilitd dei contenuti Web (WCAG). Cid garantisce che i loro strumenti digitali siano accessibili
a tutti gli utenti, compresi quelli con disabilitd o con scarsa alfabetizzazione digitale. Incorporare principi
di progettazione inclusiva durante lo sviluppo del prodotto € essenziale, consentendo opzioni di
personalizzazione come dimensioni del testo regolabili, temi ad alto contrasto e funzionalitd di comando
vocale per soddisfare le diverse esigenze degli utenti.

Per promuovere la sostenibilitd, le PMI dovrebbero dare prioritd a pratiche digitali efficienti dal punto di
vista energetico ottimizzando le impostazioni dell'infrastruttura IT e sfruttando le fonti di energia rinnovabile
per i data center. Iniziative come l'adozione di strumenti di collaborazione virtuale e I'abilitazione del
lavoro a distanza possono ridurre significativamente I'impronta di carbonio. Inoltre, la corretta gestione
dei rifiuti elettronici deve essere incorporata nelle operazioni, incluso I'estensione della durata delle
apparecchiature informatiche attraverso la manutenzione, 'approvvigionamento di dispositivi ad alta
efficienza energetica e la collaborazione con programmi di riciclaggio certificati per garantire lo
smaltimento responsabile dell'hardware obsoleto.

La collaborazione con esperti, ONG e organizzazioni comunitarie pud fornire preziose informazioni per
soddisfare le esigenze dei gruppi emarginati e migliorare l'inclusivitd. Integrando queste pratiche nel loro
modello di business, le PMI possono rafforzare la loro posizione di mercato, garantire il rispetto delle
normative e contribuire a un'economia digitale piu equa e piu verde.

o Identificare le misure in base alla maturita digitale e alle esigenze aziendali

Iniziare valutando la maturitad digitale della PMI per determinare quali misure possono essere
implementate per i vari aspetti dell'azienda. Valutare aree critiche come strumenti digitali, piattaforme
rivolte ai clienti, sistemi operativi e infrastruttura IT. Ad esempio, le aziende con configurazioni digitali di
base possono dare prioritd a misure di accessibilitd pib semplici, mentre quelle con strumenti digitali
avanzati possono concentrarsi sull'ottimizzazione del consumo energetico e sullimplementazione di
standard di progettazione inclusivicome le WCAG.

9 Implementare prima le misure gratuite

Identificare e implementare misure di sostenibilitd, inclusione e accessibilitd che richiedono un
investimento finanziario minimo o nullo. Gli esempi includono I'aggiornamento dei contenuti del sito Web
per fornire alternative testuali per le immagini, I'abilitazione dei sottotitoli per i contenuti video e la
configurazione delle apparecchiature IT per le modalitd di risparmio energetico. La formazione dei
dipendenti che si avvale delle competenze interne in materia di accessibilitd digitale e pratiche sostenibili
€ un'alfra iniziativa efficace e a basso costo.

e Collaborare con Enti Pubblici e Organizzazioni di Supporto alle Imprese

Per misure piU complesse o ad alta intensita di risorse, chiedere assistenza alle unitd della pubblica
amministrazione e alle organizzazioni di supporto alle imprese. Queste entitd spesso forniscono sovvenzioni,
formazione o servizi di consulenza per sostenere gli sforzi di accessibilitd, sostenibilitd e inclusivitd digitale.
Le PMI possono sfruttare queste partnership per adottare soluzioni IT ecologiche, implementare standard
di accessibilitd completi e ofttenere certificazioni in linea con gli obiettivi CDR.
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Esempio ipotetico di PMI:
un negozio di alimentari al
dettaglio

Abbiamo scelto un'ipotetica PMI, un negozio di alimentari al dettaglio, per esplorare come i principi di
protezione dei dati e sicurezza informatica possano essere applicati a tre livelli di maturitd digitale. Questo
approccio ci consente di esaminare come l'implementazione di questi principi si evolve con 'aumentare
delle capacitd digitali e della dipendenza dalla tecnologia.

Negozio A: Il mercato all'angolo del quartiere
Misure di sostenibilitd, inclusione e accessibilitd per una presenza digitale di base

Per il piccolo negozio di alimentari a conduzione familiare con un coinvolgimento digitale minimo, &
possibile implementare le seguenti misure per migliorare la sostenibilitd, l'inclusivitd e I'accessibilita:

@ Misure di sostenibilita

e Oftimizzare linfrastruttura IT: configura le modalitd di risparmio energetico per tutti i dispositivi,
come computer e server, per ridurre il consumo energetico.

e Ridurre i rifiuti elettronici: prolungare la durata dei dispositivi esistenti attraverso una
manutenzione regolare e, quando necessario, riciclare responsabilmente le apparecchiature
obsolete collaborando con centri di riciclaggio certificati.

e Incoraggiare le newsletter digitali: utilizza le newsletter digitali invece dei materiali stampati per
ridurre al minimo lo spreco di carta, alineandosi con pratiche rispettose dellambiente.

e Misure di inclusione

e Semplifica gli strumenti digitali per tutti gli utenti: assicurati che il sito Web e i contenuti dei social
media siano facili da navigare, con un linguaggio chiaro e istruzioni semplici per gli utenti meno
esperti di tecnologia.

e  Fornire risorse educative: condividi tutorial o guide nelle newsletter per aiutare gli utenti a capire
meglio come interagire con il sito Web e i social media.

e Coinvolgere le comunitd locali: organizza eventi o promozioni che incoraggino la
partecipazione locale, concentrandoti sui gruppi meno serviti, come i clienti anziani o quelli con
accesso digitale limitato.

© Misure di accessibilita
e Adottare glistandard di accessibilita di base: includere alternative testuali per le immagini sul sito
Web per soddisfare gli utenti ipovedenti.
e Abilitare personalizzazione: consente agli utenti di regolare le dimensioni dei caratteri e le
impostazioni di contrasto sul sito Web per migliorare la leggibilita.
e Supportare gli screen reader: assicurati che il sito web sia compatibile con le tecnologie assistive
di base come gli screen reader per supportare gli utenti con disabilitd.
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Negozio B: L'hub urbano del fresco

Sulla base del contesto fornito e del documento, & possibile implementare le seguenti misure di
sostenibilitd, inclusivitd e accessibilitd per 'operazione di generi alimentari di medie dimensioni descritta:

o

Misure di sostenibilita

Ottimizzare l'infrastruttura IT per I'efficienza energetica
Implementare le impostazioni di risparmio energetico su CRM, ERP e altri sistemi digitali, come lo
spegnimento automatico per i dispositivi inattivi e la gestione efficiente dei server.

Scegliere data center alimentati da energia rinnovabile per I'hosting di piattaforme di e-
commerce e CRM.

Prolungare la durata delle apparecchiature e la gestione dei rifiuti elettronici
Mantenere e aggiornare regolarmente I'nardware utilizzato per le operazioni digitali per evitare
frequenti sostituzioni.

Collaborare con centri di riciclaggio certificati per garantire lo smaltimento responsabile delle
apparecchiature obsolete.

Incoraggiare la collaborazione remota
Utilizzare gli strumenti di gestione dei progetti per il lavoro a distanza per ridurre al minimo la
necessita di riunioni fisiche, riducendo le emissioni di carbonio dovute al pendolarismo.

Misure di inclusivita

Esperienze utente personalizzate

Personalizza i sistemi CRM per tenere traccia non solo delle preferenze ma anche delle esigenze
di accessibilita, offrendo opzioni inclusive come i filtri alimentari per diversi gruppi di clienti.
Formazione inclusiva dei dipendenti

Fornire sessioni di formazione al personale per comprendere i principi di inclusivitd, in particolare
per la gestione e I'utilizzo responsabile degli strumenti digitali.

Coinvolgimento della comunitd

Collaborare con le organizzazioni locali per garantire che le promozioni e i servizi siano inclusivi
per i gruppi svantaggiati o emarginati.

Misure di accessibilita

Migliorare I'accessibilitd della piattaforma di e-commerce
Integrare funzionalitd conformi alle WCAG come alternative testuali per le immagini, dimensioni
del testo regolabili e temi ad alto contrasto per soddisfare gli utentiipovedenti.

Aggiungere didascalie per i contenuti multimediali e garantisci la compatibilitd con gli screen
reader.

Semplificare le interazioni con gli utenti

Ottimizzare la piattaforma di e-commerce per I'utilizzo su connessioni Internet a bassa larghezza
di banda e dispositivimeno recenti, rendendola accessibile agli utenti con tecnologia limitata.
Test di accessibilitd e feedback

Coinvolgere le persone con disabilitd nella sperimentazione di strumenti digitali come il CRM e
le piattaforme di e-commerce per identificare gli ostacoli e implementare i miglioramenti
necessari.
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Modulo 3: Sostenibilita’digitale, inclusione e accessibilita

Negozio C: L'esperienza del cibo intelligente

@ sostenibilith ambientale

Efficienza energetica: oftimizzare linfrastruttura IT abilitando le impostazioni di risparmio
energetico per i sensori loT, la robotica e le piattaforme cloud. Passare a data center ecologici
alimentati da energia rinnovabile per ridurre l'impronta di carbonio dell'analisi avanzata e dei
sistemi cloud.

Gestione dei rifiuti elettronici: Prolungare la durata della robotica e dei dispositivi loT attraverso
la manutenzione e le riparazioni regolari. Collaborare con programmi di riciclaggio certificati per
lo smaltimento responsabile delle apparecchiature obsolete.

Soluzioni virtuali: ridurre l'uso delle risorse fisiche integrando strumenti di collaborazione virtuale
per la gestione della supply chain e il processo decisionale operativo, riducendo al minimo le
emissioni legate ai viaggi del personale o dei fornitori.

e Inclusivita e accessibilita

Design inclusivo: assicurare che le interfacce digitali, come le app o i chioschi digitali in negozio,
seguano gli standard WCAG. Includere funzionalitd come dimensioni del testo regolabili, temi
ad alto contrasto e navigazione vocale per soddisfare le esigenze degli utenti con disabilitd o
scarsa alfabetizzazione digitale.

Formazione dei dipendenti: Formare i dipendenti sullimportanza dell'accessibilitd nella
progettazione dei prodotti e nelle interazioni con i clienti. Fornire semplici istruzioni per ['utilizzo
degli strumenti digitali, assicurandosi che siano accessibili a tutti.

Accessibilita incentrata sul cliente: utilizzare i sottotitoli per i video promozionali visualizzati nei
negozi, includi alternative testuali per le immagini sulle piattaforme digitali e assicurare che i
sistemi basati sull'loT (ad esempio, i robot per lo stoccaggio degli scaffali) forniscano funzionalitd
di accessibilitd in tempo reale come le notifiche acustiche.

0 Sfruttare il supporto esterno

Collaborazione con il settore pubblico: collaborare con programmi governativi e organizzazioni
di supporto calle imprese per accedere a sovvenzioni o formazione finalizzate a pratiche di
sostenibilitd e miglioramenti dell'accessibilitd. Ad esempio, cercare finanziamenti per la
fransizione verso soluzioni IT ecologiche o per migliorare le capacitd dell'loT.

Partnership con ONG e comunitd: collaborare con le organizzazioni che rappresentano le
persone con disabilitd per raccogliere feedback sulle misure di inclusivitd digitale e
personalizzare le esperienze dei clienti in base alle diverse esigenze.

Sussidi per le tecnologie: utilizzare i sussidi disponibili o gli incentivi pubblici per integrare
tecnologie verdi avanzate, come le fonti di energia rinnovabile per alimentare i dispositivi 0T e
le piattaforme cloud.
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Conclusioni su sostenibilita,
INclusione e accessibilita

Acquisiamo preziose conoscenze sullimportanza dellinclusione digitale e dell'accessibilitd secondo i
principi della CDR. Il modulo pone I'accento sulla progettazione di strumenti digitali che si rivolgono a
diversi gruppi di utenti, come le persone con disabilitd o con scarse competenze digitali. Implementando
standard come le WCAG e i principi di progettazione inclusiva, le organizzazioni possono espandere la
propria portata di mercato, costruire la fiducia dei clienti e garantire la conformitd ai quadri giuridici.
Questa conoscenza sottolinea il vantaggio strategico della creazione di un ecosistema digitale equo e
inclusivo.

Otteniamo strategie attuabili per limplementazione di pratiche digitali sostenibili per ridurre al minimo
limpatto ambientale, garantendo al contempo operazioni responsabili. Cid include I'ottimizzazione
dell'efficienza energetica, la gestione dei rifiuti eleftronici e l'adozione di soluzioni informatiche
ecologiche. I documento evidenzia inoltre come queste pratiche riducano i costi, migliorino la
reputazione aziendale e garantiscano la conformitd alla legislazione in evoluzione. Abbracciando la
sostenibilitd, le aziende possono contribuire a un‘'economia digitale piu verde e allinearsi agli sforzi globali
per combattere il cambiamento climatico.
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Il workbook & concepito come uno strumento pratico per facilitare I'acquisizione di conoscenze e
competenze in materia di CDR. Realizzato su misura per supportare sia i formatori che i dipendenti delle
PMI, fornisce un approccio strutturato e interattivo all'apprendimento che garantisce I'applicazione
efficace dei principi CDR in scenari aziendali reali. | formatori dovrebbero adattare il workbook in modo
minimalista per adattarsi ai dipendenti delle PMI, concentrandosi su contenuti pratici e di facile
comprensione che siano in linea con le loro esigenze specifiche e le risorse limitate. Semplificando il

materiale pur mantenendo il suo approccio strutturato e interattivo, i formatori possono garantire che
i principi CDR siano comunicati in modo efficace e facilmente applicabili in scenari aziendali reali.

Attraverso una varietd di esercizi, casi di studio e attivitd pratiche, il workbook incoraggia i partecipanti a
impegnarsi attivamente con concetti chiave come l'uso etico dei dati, la sostenibilitd digitale e la
conformitd normativa. Collegando teoria e pratica, consente agli studenti di approfondire la loro
comprensione della CDR e di sviluppare strategie attuabili per promuovere una trasformazione digitale
responsabile.

Il formato adattabile del workbook garantisce la pertinenza in diversi settori, consentendo ai partecipanti
di applicare le lezioni alle sfide uniche delle proprie organizzazioni. Con un'enfasi sull'apprendimento
interattivo e sullimplementazione pratica, il workbook non solo sviluppa competenze, ma consente anche
alle PMI di integrare la CDR come parte fondamentale della loro cultura operativa, guidando la crescita
sostenibile e la fiducia nell'era digitale.

L'aspetto piu importante & che le PMI nell'UE presentano prevalentemente livelli di maturita digitale
bassi o molto bassi. Di conseguenza, I'attuazione dei principi CDR & applicabile solo a un segmento
limitato delle loro operazioni digitali ed & improbabile che sia eccessivamente complessa. Secondo
i dati Eurostat del 2023, il 59 % di tutte le imprese dell'UE ha raggiunto almeno un livello base di intensita
digitale. Per le PMI, questa percentuale & del 58%, circa 32 punti percentuali al di sotto dell'obiettivo dell'UE
per il 2030, mentre per le grandiimprese la quota & del 91%. La maggior parte delle PMI presenta livelli di
intensita digitale bassi (34%) o molto bassi (42%), con solo il 4% che raggiunge un livello molto alto e quasi
il 20% che raggiunge un livello elevato diintensita digitale.
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MODULO 1:

Principi di base della
responsabilita digitale d'impresa

Approfondisci le tue conoscenze sulla CDR

o Carl, K. V., Mihale-Wilson, C., Zibuschka, J., & Hinz, O. (2023). A consumer perspective on Corporate
Digital Responsibility: An empirical evaluation of consumer preferences. Journal of Business Econom-
ics. https://doi.org/10.1007/s11573-023-01142-y

I documento fornisce linee guida dettagliate per I'implementazione della Corporate Digital
Responsibility (CDR), softolineando I'importanza diun approccio proattivo, della segmentazione degli
utenti e della trasparenza nelle operazioni aziendali. Le organizzazioni che allineano efficacemente
le loro attivitd alle preferenze degli utenti possono non solo migliorare la loro reputazione, ma anche
ottenere un vantaggio competitivo nel mondo digitalizzato.

e Lobschat, L., Mueller, B., Eggers, F., Brandimarte, L., Diefenbach, S., Kroschke, M., & Wirtz, J. (2021).
Corporate digital responsibility. Journal of Business Research, 122, 875-888.
https://doi.org/10.1016/j.jousres.2019.10.006

L'articolo offre un prezioso contributo teorico alla comprensione della Responsabilitd Digitale
d'Impresa (CDR) e delle sue complesse dimensioni. Il quadro proposto pud aiutare le organizzazioni
a stabilire pratiche responsabili per la gestione delle tecnologie digitali, sebbene richieda ulteriori
ricerche e adafttamenti a specifici contesti aziendali.

9 Girrbach, P. (2021). Corporate Responsibility in the Context of Digitalization. Tehnicki glasnik - Techni-
cal Journal, 15(3), 422-428. https://doi.org/10.31803/1g-20210710142357

L'articolo sottolinea che la CDR & essenziale nell'era digitale, in quanto consente alle aziende di
assumersi la responsabilitd delle innovazioni digitali e del loro impatto sulla societd e sullambiente. La
digitalizzazione offre notevoli opportunitd per I'ottimizzazione delle risorse e la riduzione dellimpronta
ecologica, ma richiede una gestione consapevole per garantire un equilibrio tra obiettivieconomici,
ambientali e sociali.
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Metti alla prova le tue conoscenze di base sulla CDR

o In che modo la complessitd e i risultati dell'apprendimento della formazione CDR differiscono tra i
formatori e i dipendenti delle PMI e perché la capacitd di adattare il programma di formazione €
fondamentale per i formatorie

Come definiresti la CDR con parole tue, considerando i suoi principi di pratiche digitali efiche,
protettive della privacy, sostenibili e inclusive?

In che modo il guadro normativo dell'UE sostiene I'attuazione della CDR nelle PMI2
Cita tre principi chiave del Manifesto Internazionale CDR.
Qual & l'obiettivo principale del codice CDR tedesco?

Quali sono gli ostacoli comuni all'atfuazione del CDR nelle PMI europee?

S 66 66 o

Che ruolo gioca la maturitd digitale nellladozione di pratiche CDR nelle PMI2
@ Elencare tre misure a basso costo che le PMI possono adottare per iniziare ad attuare la CDR.

0 In che modo dgli enti pubblici e le organizzazioni di supporto alle imprese possono assistere le PMI
nellattuazione della CDR?

@ Qual & limportanza di valutare la maturita digitale di una PMI prima di implementare le pratiche
CDR?

Esercizi

Esplorazione del quadro giuridico

Visita il sito web di un regolamento dell'lUE (ad esempio, GDPR, Digital Services Act o Data Governance
Act). Analizzare una specifica disposizione giuridica e spiegarne limpatto sulle PMI in termini di
responsabilita digitale.

Valutazione della maturita digitale
Utilizza il questionario fornito per valutare la maturitd digitale della tua organizzazione o di un'ipotetica
PMI. Identificare le aree che necessitano di miglioramenti e suggerire interventi incentrati sul CDR.

Piano di Coinvolgimento degli Stakeholder
Sviluppare una strategia per coinvolgere dipendenti, clienti e partner nelle iniziative CDR dell'azienda.
Includi metodi come la formazione, la raccolta di feedback e la rendicontazione pubblica.

Analisi del caso di studio

Esamina un caso di studio fornito sulle pratiche CDR di un'azienda (ad esempio, un rivenditore o
un'azienda tecnologica). Identifica i loro punti di forza, di debolezza e i potenziali miglioramenti in base
agli standard CDR.

Gestione etica dei dati
Redigi una policy trasparente dei dati per un'ipotetica PMI. Concentrati sulla privacy, la sicurezza e i diritti
degli utenti, garantendo la conformitd alle normative del'UE come il GDPR.
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Appendice 1: Sostenibilita , inclusione e accessibilita digitali

Sviluppo creativo di una strategia di implementazione CDR - Primo
modulo

Crea un piano passo dopo passo per integrare i principi CDR in una piccola impresa del mondo reale.

@ Valuta la maturita digitale
e Utilizza un questionario strutturato per valutare I'attuale livello di maturitd digitale della PMI.
e Identifica quali aspetti aziendali sono gid digitalizzati, come gli strumenti di comunicazione, i
sistemi di gestione dei clienti o le piattaforme di e-commerce.
* Determinare le aree in cui le soluzioni digitali possono essere migliorate o implementate.

e Attua misure gratuite

e Identifica le azioni che possono essere intraprese immediatamente senza costi aggiuntivi, come
ad esempio:

- Adeguamento delle politiche sulla privacy per la frasparenza.

- Abilitazione di misure di sicurezza di base come la protezione con password e la crittografia
dei dafi.

- Formazione dei dipendenti utilizzando risorse interne sulla gestione dei dati e sulluso
responsabile della tecnologia.

e Cerca supporto regionale
e Esplora le opportunita con I'amministrazione pubblica locale o le organizzazioni di supporto alle
imprese per ulteriori risorse.
= Sfrutta le sovvenzioni, i programmi di formazione o le consulenze tecniche fornite da queste
entitd per compensare i costi e migliorare l'implementazione.
e Enfra in contatto con associazioni di settore o piattaforme collaborative che sostengono
pratiche digitali responsabili.

o Allineati alle normative UE
¢ In base alla maturita digitale della PMI, identificare le normative UE applicabili, come il GDPR, il
Digital Services Act o il Data Governance Act.
e Semplificare I'applicazione di queste normative concentrandosi su aspetti rilevanti come la
privacy degli utenti, la gestione sicura dei dafi e le pratiche digitali efiche su misura per il
contesto della PMI.
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MODULO 2:

Privacy, uso etico e
sicurezza del dati

Approfondisci le tue conoscenze sulla protezione dei dati e sulla
sicurezza informatica

Agenzia dell'Unione europea per la cibersicurezza (ENISA)
https://www.enisa.europa.eu/publications

L'ENISA & l'agenzia dellUnione europea dedicata al raggiungimento di un elevato livello comune di
cibersicurezza in tutta Europa. Il loro sito Web offre una vasta gamma dirisorse, inclusi rapporti, linee guida
e notizie relative alla sicurezza informatica. E un'ottima fonte per comprendere le iniziative di sicurezza
informatica a livello europeo e le migliori pratiche.

Strategia digitale della Commissione europea - Cybersecurity
https://digital-strategy.ec.europa.eu/en/library

La pagina della strategia digitale della Commissione europea sulla cibersicurezza fornisce
approfondimenti sulle politiche, le strategie e le azioni dell'UE per migliorare la cibersicurezza negli Stafi
membri. Include informazioni sulle misure legislative, sulle opportunita di finanziamento e sugli sforzi

collaborativi per rafforzare la sicurezza digitale.

Agenzia per la sicurezza informatica e le infrastrutture (CISA) - Europa
https://www.cisa.gov/resources-tools

Sebbene la CISA sia un'agenzia con sede negli Stati Uniti, collabora a livello internazionale e offre preziose
risorse applicabili ai contesti europei. Il loro sito Web include linee guida, avvisi e sfrumenti per aiutare le
organizzazioni e gli individui a rafforzare la loro posizione di sicurezza informatica.

Metti alla prova le tue conoscenze di base sulla protezione dei dati

o Perché la privacy dei dati & considerata una pietra miliare delle strategie CDR per le organizzazioni?

9 In che modo la privacy dei dati confribuisce a creare fiducia digitale tra le organizzazioni e gli
stakeholder?e

©® Quali sono le sfide comuni che le PMI devono affrontare nellattuazione delle misure in materia di
protezione dei dati?

o In che modo I'evoluzione delle minacce informatiche influisce sulle strategie di privacy dei dati delle
organizzazioni piU piccole?

eQuoIi principi etfici dovrebbero guidare le organizzazioni nella gestione responsabile dei dati sensibili?
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o Descrivi le considerazioni etiche relative alla raccolta e all'utilizzo dei dati nelle aziende moderne.

o Perché l'errore umano e un fattore critico negli incidenti di sicurezza informatica e in che modo la
formazione puod affrontarlo?

© Qualistrategie possono utilizzare le PMI per attuare misure di cibersicurezza efficaci in termini di costie
0 In che modo la maturitd digitale influenza le esigenze di sicurezza informatica delle PMI2

@ Descrivi il ruolo di firewall, crittografia e password sicure nella creazione di un solido framework di
sicurezza informatica.

Esercizi

Identificazione delle minacce alla sicurezza informatica
Analizza un caso di studio di un aftacco informatico (ad esempio, phishing o ransomware) e identifica le
vulnerabilita sfruttate. Proponi misure per prevenire incidenti simili.

Simulazione di e-mail di phishing
Esamina una serie di e-mail per distinguere tra tentativi di phishing e comunicazioni legittime. Evidenzia i
segnali di avvertimento nelle e-mail di phishing.

Gioco diruolo nella risposta agli incidenti
In uno scenario simulato di violazione della sicurezza informatica, redigi un piano di risposta agli incidenti
passo dopo passo. Assegna ruoli e simula la comunicazione per risolvere il problema.

Esercizio di valutazione del rischio
Conduci una valutazione di base del rischio per i sistemi IT di un'ipotetica azienda. Identificare almeno fre
vulnerabilitd e raccomandare strategie di mitigazione.

Scenari di gestione etica dei dati
Discuti gli scenari in cui sorgono dilemmi etici nell'uso dei dati (ad esempio, la vendita di dati o I'A distorta).
Proporre soluzioni etiche valide per ogni scenario.

Sviluppo creativo di una strategia di implementazione CDR -
Secondo modulo

Continua un piano passo dopo passo per integrare i principi CDR in una piccola impresa del mondo reale.

o Implementare misure su misura per la protezione dei dati e la sicurezza informatica

e Sviluppa ed esegui un piano completo per la protezione dei dati e la sicurezza informatica su misura
per le esigenze specifiche e la maturitd digitale della PMI. Cid include il rafforzamento delle politiche
sulla privacy dei dati, limplementazione della crittografia e dell'autenticazione a pivu fattori e
l'implementazione di strumenti come firewall e sistemi di rilevamento delle intrusioni.

e Forma i dipendenti sul riconoscimento e la mitigazione delle minacce informatiche, stabilisci piani di
risposta agli incidenti e di recupero e garantisci aggiornamenti regolari del soffware. Collabora con
esperti di terze parti per le valutazioni e allinea le pratiche alle normative applicabili. Monitora e
adatta costantemente le misure all'evolversi dei rischi, garantendo una solida protezione e
affrontando al contempo il contesto operativo unico della PMI.
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MODULQO 3:

Sostenibilita, inclusione e
accessibilita digitale

Approfondisci le tue conoscenze su sostenibilita,
inclusione e accessibilita

o Napoli, F. (2023). Corporate Digital Responsibility: A Board of Directors May Encourage the Environ-
mentally Responsible Use of Digital Technology and Data: Empirical Evidence from Italian Publicly
Listed Companies. Sustainability, 15(2539). https://doi.org/10.3390/su15032539

L'articolo fornisce una visione approfondita della sinergia fra corporate governance e tecnologie
digitali, sottolineando come queste componenti possano guidare congiuntamente la responsabilita
ambientale nelle aziende. Un'implementazione di successo richiede obiettivi chiari, una supervisione
efficiente e la volontd di innovare.

9 Isensee, C., Teuteberg, F., Griese, K.M., & Topi, C. (2020). The relationship between organizational cul-
ture, sustainability, and digitalization in SMEs: A systematic review. Journal of Cleaner Production, 275,
122944,

L'articolo esplora gli impatti interconnessi della cultura organizzativa, della sostenibilitd ambientale e
della digitalizzazione sullo sviluppo del business delle piccole e medie imprese (PMI). Evidenzia come
la cultura organizzativa, attraverso elementi come atteggiamenti, norme e presupposti, modella
lidentitd e il comportamento, influenzando le pratiche di sostenibilitd e 'adozione delle tecnologie
digitali. Questi fattori possono frasformare in modo significativo i modelli di business.

0 Ardito, Lorenzo & Raby, Simon & Albino, Vito & Bertoldi, Bernardo, 2021. “The dudlity of digital and
environmental orientations in the context of SMEs: Implications for innovation performance,” Journal
of Business Research, Elsevier, vol. 123(C), pages 44-56.

L'articolo esplora il crescente dibattito su come [I'afttenzione strategica di un'azienda alla
digitalizzazione (orientamento digitale) e alla sostenibilitd ambientale (orientamento ambientale)
influisca sui risultati dellinnovazione, in particolare per le piccole e medie imprese (PMI). Indaga se e
come questi orientamenti influenzano le prestazioni dellinnovazione di prodotto e di processo,
analizzando i dati di 369 PMI nordamericane. | risultati rivelano che sia 'orientamento digitale che
guello ambientale hanno un impatto positivo sulle prestazioni dellinnovazione a livello individuale.
Tuttavia, l'adozione di una doppia strategia che combina questi orientamenti influisce
negativamente sulle prestazioni dell'innovazione di processo e non ha un impatto significativo sulle
prestazioni dellinnovazione di prodotto. Lo studio fornisce nuove informazioni su come l'orientamento
strategico influisce sullinnovazione nelle piccole imprese.

Responsabilita digitale d'impresa nelle piccole e medie imprese 79



https://ideas.repec.org/a/eee/jbrese/v123y2021icp44-56.html
https://ideas.repec.org/a/eee/jbrese/v123y2021icp44-56.html
https://ideas.repec.org/s/eee/jbrese.html
https://ideas.repec.org/s/eee/jbrese.html

Appendice 1: Sostenibilita , inclusione e accessibilita digitali

Metti alla prova le tue conoscenze di base su
sostenibilita, inclusione e accessibilita

e

Quali sono i principi cardine della sostenibilitd digitale evidenziati nel corso?

Quali sfide devono affrontare le PMI nella gestione degli strumenti e dei dati digitali?

Definire l'inclusione digitale e la sua importanza per le PMI.

Cosa sono le Linee guida per l'accessibilitd dei contenutiweb (WCAG) e perché sono importanti per
le PMI2

In che modo I'adozione di principi di progettazione inclusiva avvantaggia le aziende e i loro clienti2

Spiegare il concetto di pratiche digitali sostenibili nel contesto della Responsabilitd Digitale d'Impresa
(CDR).

In che modo le PMI possono ottimizzare I'efficienza energetica della loro infrastruttura IT2

Perché una corretta gestione dei rifiuti elettronici &€ fondamentale per le PMI2

©O 0 66 6 06 0

Quali sono i vantaggi della collaborazione con ONG e organizzazioni comunitarie per l'inclusione
digitale?

@ Spiegare in che modo il design inclusivo coinvolge gli utenti delle comunitd sottorappresentate
durante il processo di sviluppo del prodotto.

Esercizi

Valuta I'accessibilita degli strumenti digitali

Conduci un'analisi del sito web o della piattaforma digitale di un'azienda per identificare le barriere
all'accessibilitad. Crea un report con consigli per miglioramenti basati sulle linee guida per I'accessibilitd
dei contenuti Web (WCAG).

Implementa pratiche IT efficienti dal punto di vista energetico

Sviluppa un piano d'azione per ottimizzare l'efficienza energetica dell'infrastruttura IT. Includi passaggi
come l'abilitazione degli arresti automatici, I'utilizzo di dispositivi ad alta efficienza energetica e la
transizione verso data center ecologici.

Strategia di gestione dei rifiuti elettronici
Sviluppa una strategia per la gestione dei rifiuti elettronici, compreso I'estensione della durata delle appao-
recchiature attraverso la manutenzione e il riciclaggio dei dispositivi obsoleti attraverso centri certificati.

Test di accessibilita digitale
Esegui test di accessibilitd su un prodotto digitale utilizzando strumenti come screen reader o correttori di
contrasto. Documentare eventuali ostacoli e proporre soluzioni.

Collabora su pratiche sostenibili
Sviluppa un piano per collaborare con una ONG o un'organizzazione comunitaria per migliorare
linclusivitd e la sostenibilitd digitale. Includi gli obiettivi della partnership, le attivitd e i risultati attesi.
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Sviluppo creativo di una strategia di implementazione CDR - Terzo
modulo

Completa un piano passo dopo passo per integrare i principi CDR in una piccola impresa del mondo
reale.

@ Attua misure su misura per la sostenibilitd, I'inclusione e I'accessibilita

Ottimizza la tua infrastruttura IT, riduci i rifiuti elettronici, digitalizza i processi, adotta soluzioni ecologiche
per i dati, promuovi la pubblicitd sostenibile, incoraggia pratiche di efficienza energetica, supporta il
lavoro a distanza, sviluppa soluzioni digitali ecologiche e collabora con i partner per realizzare un business
digitale sostenibile e responsabile.

Garantisci I'accessibilitd e linclusivitd digitale progettando piattaforme accessibili, supportando le
tecnologie assistive, offrendo diverse opzioni di comunicazione, formando i dipendenti, sviluppando
prodotti inclusivi, coinvolgendo le comunitd emarginate, fornendo accesso conveniente ai servizi e
promuovendo una rappresentanza diversificata nel marketing.
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TEST FINALE

Implementazione CDR

o Che cos'é la fase di maturita digitale delle PMI? Una PMI dispone di un proprio specialista
informatico o assume un esperto esterno o un'azienda?

PROMEMORIA:
*  Applica il questionario
e Le tre fasi della maturitda digitale:
*  Consapevolezza e adozione digitale

In questa fase, le PMI iniziano a incorporare strumenti e fecnologie digitali di base nelle loro
operazioni.

* Integrazione e ottimizzazione
In questa fase, le PMI integrano le tecnologie digitali in modo piu strategico in diverse funzioni
come il marketing, la gestione delle relazioni con i clienti e le operazioni.

e Trasformazione e innovazione
Al piU alto livello di maturitd digitale, le PMI abbracciano pienamente la trasformazione digitale,
sfruttando tecnologie avanzate come lintelligenza artificiale, I'analisi dei dati e I'automazione.

9 Quali compiti o processi specifici vengono digitalizzati in una PMI, in funzione della sua particolare
attivitd economica, una volta individuato il livello di maturita digitale? Quali attivita digitali
specifiche puo attuare IA PMI in base al suo particolare settore economico o industriale? In che
modo le attivita digitali specifiche delle PMI possono essere allineate ai principi della CDR?

PROMEMORIA:

Domande riguardanti I'attuazione di un insieme specifico di possibili principi CDR. Domande che devono
essere affrontate con l'aiuto di un collaboratore di PMI che abbia una certa conoscenza delle
operazioni commerciali digitali, che ricopra responsabilita all'interno dell'azienda o che collabori
con esperti esterni.

PRIVACY, SICUREZZA, PROTEZIONE DEI DATI
* Sai in che modo firewall, sofftware antivirus o sistemi che rilevano accessi non autorizzati possono
aiutare a proteggere i dati aziendali?

e Tuttiisistemi, i software e le applicazioni aziendali vengono aggiornati regolarmente per risolvere i
problemi di sicurezza?

*  Utilizzimmo un cloud storage sicuro che protegge i nostri dati con crittografia e backup?

* | dipendenti possono accedere solo ai dati di cui hanno bisogno per il loro lavoro?2

e Utilizzicmo I'autenticazione a piU fattori (MFA) per proteggere i sistemi critici e prevenire I'accesso non
autorizzato?

*  Con quale frequenza esaminiamo e aggiorniamo le autorizzazioni dei dipendenti per 'accesso ai dati
e agli strumenti aziendalie

* | nostri dati aziendali critici vengono sottoposti a backup automaticamente e archiviati in modo
sicuro?

* Conserviamo i nostri dati di backup in un luogo sicuro separato per evitare perdite durante gli
incidenti informaticie

*  Abbiamo un piano in afto per recuperare rapidamente i dafi in caso di perdita o violazione e lo
abbiamo testato?

*  Stiaomo seguendo leggi come il GDPR per proteggere i dati dei clienti e degli utenti2
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Chiediamo il permesso esplicito dei clienti prima di raccogliere o utilizzare le loro informazioni personalie

Esiste un'informativa sulla privacy chiara e frasparente che spieghi come raccogliamo, utilizziamo e
conserviamo i dati¢

| nostri dipendenti sanno come riconoscere e prevenire gli attacchi di phishing o le minacce malware?2
Forniamo linee guida per il lavoro remoto sicuro, come I'utilizzo di VPN e la protezione dei dispositivi?

Come possiamo ridurre al minimo i rischi nel tfrattamento dei dafi personalie Usiamo tecniche di
anonimizzazione o pseudonimizzazione?

Quando condividiomo i dati, utilizziamo strumenti sicuri come e-mail crittografate o servizi di
trasferimento file2

Esistono protocolli per I'eliminazione o lo smaltimento sicuro dei dati obsoleti?

Disponiamo di strumenti in grado di monitorare attivitd insolite o rilevare potenziali violazioni in tempo
reale?

Esiste un piano per rispondere rapidamente alle violazioni dei dati, inclusa la noftifica alle parti
interessate?

| fornitori o i partner esterni sono tenuti a seguire i nostri stessi standard di protezione dei dati?

Abbiamo contratti (accordi sul trattamento dei dati) che garantiscono il rispetto da parte di terzi delle
misure di sicurezza?

Sono in uso strumenti di gestione delle password per archiviare e condividere in modo sicuro le
password?e

Ci aoffidiamo a piattaforme sicure per la collaborazione in team, la condivisione di file e la
messaggistica?

| dispositivi dei dipendenti sono protetti con strumenti di sicurezza per monitorare e bloccare le
minacce ai dati?

Sappiamo per quanto tempo dobbiamo conservare diversi tipi di dati ed esiste una politica per
I'eliminazione dei vecchi dati?

Esistono sistemi automatizzati per I'archiviazione, I'anonimizzazione o la cancellazione dei dati non
necessarie

Come gestiamo in modo sicuro i dati in ogni fase, dalla raccolta allo smaltimento finale?

SOSTENIBILITA, INCLUSIONE E ACCESSIBILITA

Saise i dispositivi che utilizziamo, come computer o server, sono efficienti dal punto di vista energetico
e certificati (ad esempio, Energy Star) 2

Abbiamo preso in considerazione I'utilizzo di strumenti virtuali o cloud computing per sostituire i server
fisici e risparmiare energia?

Esistono sistemi che spengono automaticamente i dispositivi inutilizzati per risparmiare energia?

Con quale frequenza effeftuiamo la manutenzione o I'aggiornamento delle nostre apparecchiature
informatiche per mantenerle funzionali piu a lungo?

Cosa succede ai nostri dispositivi vecchi o inutilizzati2 Stiamo collaborando con i centri di riciclaggio
per smaltirli in modo responsabile?

Potremmo donare dispositivi funzionanti a scuole, organizzazioni non profit o comunita che ne hanno
bisogno?

Utilizziamo ancora la carta per le fatture, le firme o I'archiviazione dei documenti o abbiamo adottato
strumenti digitali per queste attivita?

Possiamo ridurre l'uso della carta inviando e-mail, newsletter o aggiornamenti digitali invece di
materiali stampati2

Sappiamo se il nostro storage di dati & ospitato in data center alimentati da energia rinnovabile?

Stiamo oftimizzando il modo in cui archiviamo e gestiamo i dati per evitare sprechi e risparmiare
energio?

Stiamo utilizzando strumenti software efficienti dal punto di vista energetfico che consumano meno
energia?

Stiamo organizzando riunioni virtuali o incoraggiando il lavoro a distanza per ridurre la necessitd di
viaggiare?

Utilizziamo strumenti basati sul cloud per lavorare insieme in modo efficiente invece di fare
affidamento sulle risorse fisiche?
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* Le nostre campagne di marketing sono mirate a evitare un'inutile distribuzione di contenuti che
spreca risorse?

* Il nostro sito web & ottimizzato per caricarsi rapidamente e consumare meno energia?

*  Abbiamo preso in considerazione campagne digitali ecologiche che utilizzano meno risorse?

*  Stiamo progettando software e strumenti leggeri ed efficienti dal punto di vista energetico che
richiedono meno energia per funzionare?

*  Possiamo creare piattaforme che consentano la condivisione e il rivtilizzo delle risorse per ridurre al
minimo gli sprechi?

e Utilizzicmo strumenti per tenere traccia di quanta energia consumiamo o di quanto & grande la
nostra impronta di carbonio?

e Stiamo creando report di sostenibilitd per misurare e migliorare il nostro impatto ambientale?

*  Abbiamo formato i dipendenti su come utilizzare gli strumenti digitali in modo da risparmiare energia
e risorse?

* Le persone in azienda sono a conoscenza delle impostazioni di risparmio energetico sui loro
dispositivie

*  Quando acquistiamo strumenti, software o affrezzature digitali, scegliamo fornitori responsabili dal punto di
vista ambientale?

e Stiamo dando la prioritd a software o piattaforme che hanno un minore impatto ambientale?

*  Possiamo utilizzare sistemi intelligenti per monitorare e ridurre la quantitd di energia e acqua che
consumiamo?

e Esistono dispositivi IoT che possiamo utilizzare per monitorare I'utilizzo delle risorse e rendere piu
efficienti i nostri processi?
*  Stiamo promuovendo newsletter elettroniche e dichiarazioni digitali invece di materiali stampatie

*  Pofremmo sostituire gli annunci stampati o i volantini con alternative digitalicome campagne e-mail
o social media?

e Sai come rendere un sito web accessibile alle persone con disabilitd, ad esempio utilizzando linee
guida come le WCAG?

*  Haipreso in considerazione I'aggiunta di descrizioni testuali (alt-text) per le immagini in modo che le
persone che utilizzano i leftori di schermo possano comprendere i contenuti visivi?

¢ Come possiamo consentire agli utenti diregolare le dimensioni dei caratteri o utilizzare temi ad alto
confrasto per una migliore visibilitd?2

e Sei a conoscenza di come abilitare la navigazione da fastiera in modo che le persone possano
utilizzare il sito Web senza mouse?

e Sai come rendere il software compatibile con le tecnologie assistive come gli screen reader o la
navigazione vocale?

e Come possiamo garantire che i nostri strumenti digitali funzionino per le persone con connessioni
Internet scarse in ambienti a bassa larghezza di banda?

¢ Dovremmo includere il supporto multiingue in modo che gli utenti che parlano lingue diverse
possano utilizzare i nostri strumentie

¢ Hai pensato a funzionalitd come la sintesi vocale che aiutano gli utenti con mobilita limitata o
difficolta di lettura?

e Stiamo fornendo abbastanza opzioni di comunicazione, come e-mail, videochiamate o strumenti
basati su festo, per persone con esigenze diverse?

e Stiamo scrivendo i nostri contenuti digitali in un linguaggio semplice e chiaro, in modo che futfi
possano capirli faciimente?

*  Sai come assicurarti che il nostro sito web e i nostri strumenti funzionino bene su telefoni cellulari e
tablet?

e | nostridipendenti sono stati formati per comprendere le pratiche di accessibilitd digitale e inclusione
sociale?

o Potremmo collaborare con organizzazioni non profit o gruppi di difesa per migliorare I'accessibilita
digitale nella comunita?

*  Stiamo rendendo accessibili i nostri materiali di marketing, come I'aggiunta di didascalie ai video e
I'ottimizzazione dei contenuti per I'uso mobile?2

e Come possiamo garantire che i nostri annunci pubblicitari riflettano la diversitd di genere, etnia,
abilita ed eta?
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e Una volta identificati gli aspetti digitali delle operazioni di una PMI, possiamo implementare
gratuitamente diversi principi di Corporate Digital Responsibility (CDR)?

PROMEMORIA:
Molte di queste misure possono essere implementate a costi minimi o nulli, richiedendo principalmente

tfempo, consapevolezza e aderenza alle migliori pratiche. Per esempio:

Educa i dipendenti a identificare gli attacchi di phishing, le minacce malware e I'importanza della
protezione dei dati utilizzando risorse online gratuite.

Raccogliere solo le informazioni personali necessarie e utilizzare tecniche come I'anonimizzazione o
la pseudonimizzazione per proteggerle.

Utilizza servizi di posta elettronica crittografati gratuiti o strumenti di trasferimento file per condividere
informazioni sensibili.

Adotta strumenti gratuiti di gestione delle password per archiviare e condividere le password in
modo sicuro.

Aggiorna regolarmente tutti i sistemi, i software e le applicazioni aziendali per correggere le
vulnerabilitd della sicurezza.

Molte iniziative di sostenibilitd, inclusione e accessibilitd possono essere implementate gratuitamente,

come l'adozione di pratiche di risparmio energetico, la promozione della comunicazione digitale per
ridurre I'uso della carta e la garanzia che i contenuti digitali siano accessibili seguendo le linee guida
stabilite. Tuttavia, poche misure possono richiedere investimenti finanziari, fra cui l'acquisto di dispositivi
efficienti dal punto di vista energetico o I'aggiornamento dellinfrastruttura IT.

© In che modo i formatori possono sostenere efficacemente le PMI nell'attuazione delle misure

necessarie che richiedono investimenti finanziari? Quali passi dovrebbero infraprendere per
analizzare le istituzioni regionali in grado di fornire assistenza?

PROMEMORIA:

Per sostenere le PMI nei principi CDR che richiedono investimenti finanziari, ci sono diverse istituzioni
pubbliche chiave e organizzazioni di supporto alle imprese in tutti i paesi europei che forniscono
assistenza. Queste organizzazioni svolgono un ruolo fondamentale nel finanziare, fare da mentore e
facilitare la trasformazione aziendale sostenibile e inclusiva. Ad esempio, i ministeri nazionali
dell'economia o dello sviluppo, i programmi dell'Unione Europea, le camere di commercio, i poli di
innovazione digitale, le agenzie di sviluppo locale e regionale, le associazioni di seftore, le agenzie
di sviluppo delle PMI, gli acceleratori di startup e i fondi per l'innovazione, le fondazioni per la finanza
verde e digitale, le organizzazioni non profit e i gruppi di advocacy.
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Risultati di apprendimento

o Comprendere i principi di base della Corporate Digital Responsibility (CDR) e la sua integrazione
nelle strategie aziendali per le piccole e medie imprese (PMI).

9 Conformitd alle normative sulla privacy e sulla protezione dei dati/Strategie di protezione dei dati.

© Fondamenti di sicurezza informatica e best practice.

o Uso etico dei dati, intelligenza artificiale e tecnologie digitali.

6 Promuovere linclusione e 'accessibilita digitale.

e Pratiche digitali sostenibili.

Competenze

| formatori saranno in grado di definire e spiegare chiaramente i principi della Responsabilitd Digitale
d'Impresa (CDR) e di articolare la loro importanza nel contesto delle PMI.

| formatori comprenderanno le principali normative sulla privacy dei dati e le migliori pratiche per la
protezione dei dati e saranno in grado diinsegnarle in modo efficace ai dipendenti.

| formatori saranno in grado di identificare i bisogni formativi specifici dell'organizzazione e dei suoi
dipendenti, considerando il particolare tipo di PMI e il livello di alfabetizzazione digitale dei suoi dipendenti.

| formatori saranno in grado di adattare il programma di formazione di base alle esigenze specifiche
identificate del particolare tipo di PMI.

| formatori saranno in grado di spiegare in modo completo le implicazioni etiche dell'utilizzo dei dati,
dellintelligenza artificiale e delle tecnologie digitali, comprese le questioni sfumate di bias, trasparenza e
responsabilitd, e saranno in grado di guidare i dipendenti nel riconoscimento di questi concetti a livello
fondamentale.

| formatori saranno in grado di identificare una serie di minacce comuni alla sicurezza informatica e i
corrispondenti meccanismi di difesa. Saranno inoltre in grado di insegnare ai dipendenti come condurre
valutazioni di base del rischio, implementare strategie di mitigazione e comprendere i fondamenti della
pianificazione della risposta agli incidenti.

| formatori comprenderanno limportanza di pratiche digitali sostenibili e saranno in grado di educare i
dipendenti a ridurre al minimo limpatto ambientale attraverso soluzioni IT efficienti dal punto di vista
energetico, un uso oftimizzato del software e una gestione responsabile dei rifiuti elettronici.

| formatori saranno informati sulle strategie di inclusione digitale e in grado di formare i dipendenti a
sviluppare strumenti e servizi digitali accessibili in linea con standard come le WCAG, garantendo
linclusivitd per tutti gli utenti, compresi quelli con disabilitd e provenienti da comunitd svantaggiate.

| formatori saranno abili nell'integrare i principi del design inclusivo nelle pratiche aziendali e abili nel
guidare i team per creare interfacce personalizzate e di facile utilizzo per le diverse esigenze.

| formatori saranno in grado diidentificare le opportunitd di collaborazione con organizzazioni esterne per
migliorare l'inclusivitd e la sostenibilitd, fornendo ai dipendenti strategie attuabili per implementare
efficacemente queste partnership.
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Piano e contenuti del corso

Il carico dilavoro dei partecipanti & espresso in ore di apprendimento e ammonta a 40 ore. La ripartizione € la seguente:
*  Un giorno dilezioni dal vivo: 6 ore

*  Revisione delle presentazioni PPT registrate online: 12 ore (3 moduli, 4 ore ciascuno)

. Lettura del Manuale, presentazioni PPT: 8 ore

*  Prove e prove seminariali: 6 ore

*  Preparazione autonoma per i test, studio: 12 ore

Il corso si articola in 3 moduli tematici con unita didattiche
associate:

MODULO 1: Principi di base della responsabilita digitale d'impresa

* Infroduzione alla Responsabilitd Digitale d'lmpresa (CDR)

*  Alcuni dei principi fondamentali: il Manifesto Internazionale CDR e il Codice CDR tedesco
*  L'importanza dellimplementazione della CDR nelle PMI europee

*  Ostacoli all'attuazione della CDR nelle PMI europee

*  Superare gli ostacoli all'attuazione della CDR nelle PMI europee

*  PMIlin termini di esigenze e capacita di digitalizzazione

*  Questionario per la valutazione delle esigenze di digitalizzazione delle PMI e la personalizzazione dei programmi di
formazione

. Passi strategici per l'implementazione della CDR nelle PMI
*  Tre esempiipotetici di PMI
e Conclusioni sui principi di base della CDR

MODULO 2: Privacy, sicurezza e uso etico dei dati

*  Protezione dei dafi nel contesto della CDR

*  Gestione etica dei dati nel contesto della CDR

* llruolo della sicurezza informatica nella CDR

*  Prevenzione e protezione da minacce e attacchiinformatici

*  Misure strategiche per I'attuazione di misure di cibersicurezza nelle PMI
*  Esempio ipotetico di PMI: un'applicazione di appuntamenti

e Conclusioni sulla privacy, I'uso etico e la sicurezza dei dati

MODULO 3: Sostenibilita, inclusione e accessibilita digitale

* Inclusione digitale e accessibilitd nel contesto delle PMI e della CDR

*  Prafiche digitali sostenibili

*  Misure strategiche per I'attuazione delle preoccupazioni ambientali e sociali nelle PMI
*  Esempio ipotetico di PMI: un negozio di alimentari al dettaglio

e Conclusioni su sostenibilitd, inclusione e accessibilita

Letteratura

*  Manuale: Responsabilita digitale delle imprese (CDR) nelle piccole e medie imprese (PMI)
*  Presentazioni PPT
*  Articoli diricerca selezionati

Valutazione dei progressi

Presentazione finale di un caso di studio sullapplicazione del CDR in una piccola o media impresa.
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Appendice 3: Flusso ditraining

GIORNO 1: Training in classe (dal vivo)

Durata: 6 ore

Formato: Formazione in loco

Contenuto:

a) Introduzione al corso e obiettivi

b) Panoramica sulla responsabilitd digitale d'impresa (CDR)
c) Aspettative del formatore e dei partecipanti

GIORNO 2: Formazione online - Modulo 1

Modulo 1: Principi di base della responsabilita digitale d'impresa

Durata: 8 -15

Obblighi dell'vtente:

a) Guarda le video lezioni (8 = 13)

b) Partecipa a una discussione online e a domande e risposte (13:00 — 14:00)
Obblighi del formatore:

a) 8-9:Infroduzione al Modulo 1 e panoramica dei contenuti video

b) 14:00 - 15:00: Definire compiti, casi di studio ed esercizi per la sessione successiva

GIORNO 3: Formazione online - Modulo 2

Modulo 2: Privacy, sicurezza e uso etico dei dati

Durata: 8-15

Obblighi dell'vtente:

a) Guarda le video lezioni (8 = 13)

b) Partecipa a una discussione online e a domande e risposte (13:00 — 14:00)
Obblighi del formatore:

a) 8-9:Infroduzione al Modulo 2 e panoramica dei contenuti video

b) 14:00 - 15:00: Definire compiti, casi di studio ed esercizi per la sessione successiva

GIORNO 4: Formazione online - Modulo 3

Modulo 3: Sostenibilita digitale, inclusione e accessibilita

Durata: 8-15

Obblighi dell'utente:

a) Guarda le video lezioni (8 = 13)

b) Partecipare a una discussione online e a domande e

risposte (13:00 — 14:00) Obblighi del formatore:

a) 8-9:Infroduzione al Modulo 3 e panoramica dei contenuti video

b) 14:00 - 15:00: Definire compiti, casi di studio ed esercizi per la sessione successiva
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GIORNO 5: Lezione finale online

Durata: 8-13

Formato: Esercizi di gruppo e discussioni
Contenuto:

a)  Attivitd di gruppo collaborative

b) Casi distudio e risoluzione pratica dei problemi
c) Domande e risposte e feedback

GIORNO 6 - GIORNO 12: Fase di mentoring

Durata: 8 AM — 1 PM (Programmato individualmente)

Obblighi dell'utente:

a) Affronta sfide e casi individuali

b) Partecipazione aftiva a discussioni di gruppo e presentazioni
Obblighi del formatore:

a) Fornire tfutoraggio e guida individuali ai partecipanti

b) Facilita gli esercizi di gruppo con istruzioni dettagliate e supporto

GIORNO 15: Esame finale e certificazione

Durata: 1 ora (online)

Obblighi dell'utente:

a) Partecipa all'esame online

Obblighi del formatore:

a) Supervisionare I'esame, correggere le consegne e fornire feedback
b) Consegna certificati CDR ai partecipanti
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